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1. Introduccion

Greinfort es una herramienta de deteccién de activos y de monitorizacién de anomalias capaz de
identificar amenazas de ciberseguridad en entornos industriales. Analiza el trafico de red, identifica
los activos, elabora informes completos y emite alertas mediante reglas estaticas, firmas IDS e
inteligencia artificial para facilitar la mitigacién de amenazas en la red industrial.

La interfaz de Greinfort es interactiva, facil de entender y sencilla de utilizar. Ademas, esta
disponible en inglés, espaiiol, catalan, vasco y gallego.

La interfaz se ha desarrollado con el framework Angular y siguiendo las mejores practicas y
metodologias de seguridad, a fin de garantizar una navegacién segura por la informacion.

La aplicacion web ofrece una visién completa de los siguientes aspectos:

Panel Continuo: panel de control autoactualizable para monitorizar los principales
aspectos de activos, amenazas e informes 24/7 en un centro de operaciones.

Acceso rapido: a alertas, vulnerabilidades, algoritmos y reglas activas.

Grafico de trafico de red: representacién del trafico enviado y recibido durante las Ultimas
24 horas y comparacién con el mismo periodo de siete dias antes.

Grafico de alertas: Grafico de las alertas recibidas en los ultimos 7 dias, diferenciadas por
color segun su nivel de gravedad y la tendencia que siguen a lo largo del tiempo.

Mapa de red: visualizacidén de todos los dispositivos de red, sus conexiones y la estructura
de la red de la organizacion. También permite identificar los dispositivos conectados que no
se han considerado legitimos.

Gestor de dispositivos: lista de activos cableados o inaldmbricos para su identificacién y
gestion. Incluye la identificacion y el etiquetado de dispositivos, asi como su inclusion en la
lista negra segun el nivel de criticidad. Ademas, permite definir campos personalizados para
clasificar y filtrar los dispositivos de red mediante un inventario virtual que puede
organizarse, filtrarse y exportarse.

Gestor de alertas: lista de eventos y alertas de la red OT de la organizacién, clasificados
segun el nivel de gravedad. Se muestran mediante codigos de color y se detallan con
informacién dindmica. Se clasifican segln su estado (resueltos o silenciados) y se generan
a partir de heuristicas, firmas IDS e inteligencia artificial o aprendizaje automatico.
Integracion con sistemas de terceros (SIEM): Greinfort ofrece la capacidad de enviar las
alertas activas generadas a un sistema de terceros como un SIEM (Security Information and
Event Management), para su ingesta y correlacién con otras fuentes de registro. Para ello,
utiliza el protocolo rsyslog.

Gestor de vulnerabilidades: Posibilidad de realizar escaneos de vulnerabilidades a peticién
del cliente y solo a dispositivos seleccionados.

Reputacidn de direcciones IP publicas: cuando se establecen conexiones con direcciones
IP publicas, su reputacién se analiza automaticamente y se destacan visualmente aquellas
para las que se recomienda una accién activa de mitigacion. También es posible cargar una
lista de direcciones IP que siempre estardn permitidas.

Lista de comunicaciones: relacion de todas las comunicaciones realizadas entre
dispositivos de OT de la red de la organizacién e informacion sobre estas.

Generacién de informes: Compilacion de informacién sobre la red, dispositivos,
indicadores, etc., para su andlisis y verificacién futura tanto a nivel técnico como
empresarial.

Greinfort Solutions S.L. 5
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Ademds del uso de la aplicacion, el servicio requiere una serie de preparativos para el
onboarding inicial, entre ellos la recopilacién adecuada de datos, el despliegue, la instalacion y
el fine-tuning de la solucién. Estas tareas permiten obtener el maximo rendimiento del servicio
y se basan en acciones como las indicadas en la seccidn siguiente.

2. Primeros pasos

2.1. Acceso a consolas web

En primer lugar, se debe abrir el navegador e introducir la direccién http://[IP]:9000, donde IP
corresponde a la direccion asignada a la interfaz de gestion.

(§ Greinfort

Pantalla de inicio de sesion de Greinfort

El idioma puede seleccionarse en cualquier momento mediante el icono del mapa mundial (inglés,
espainol, cataldn, vasco o gallego).

Para autenticarse, se deben introducir el nombre de usuario y la contraseia asignados. Si estd
activado el segundo factor de autenticacion, también se debe introducir el token de un solo uso
recibido por correo electrénico en la cuenta asociada al servicio.

Por razones de seguridad, cuando un usuario inicia sesién por primera vez, o cuando un
administrador ha marcado la cuenta para requerir un cambio de contraseia, el sistema mostrara
automaticamente la pantalla de "Cambiar contraseia” antes de permitir el acceso a la aplicacion.

Greinfort Solutions S.L. 6
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Restore password (

[ New password

G Greinfort S—

 Return

Pantalla obligatoria de cambio de contraseia

En esta pantalla, el usuario debe:

e Introducir la nueva contrasefa en el primer campo.
e Confirmar la nueva contrasefa en el segundo campo.
e Hacer clic en el botén "Cambiar contrasefia” para completar el proceso.

Una vez que la contraseia haya sido cambiada con éxito, se mostrard un mensaje de confirmacién
y el usuario tendrd acceso a la aplicacién. Si la autenticaciéon de dos factores esta activada, el
usuario también debe introducir el cédigo de verificacién recibido por correo electrénico.

El usuario puede ser:

- Administrador: tiene acceso a toda la informacién presentada por la aplicacién y puede realizar
las configuraciones necesarias para algoritmos, identificadores de fabrica, modos de produccién,
etc.

- Operador: tiene el mismo acceso que el administrador, excepto a la configuracidon especifica
indicada anteriormente.

- Monitor: dispone exclusivamente de permisos de lectura. Puede descargar manuales e informes,
asi como exportar resultados de busqueda y determinadas listas (dispositivos, alertas,
vulnerabilidades, comunicaciones, analisis de trafico, etc.).

En caso de que el usuario haya olvidado o bloqueado su contrasefia, tendra la opcidn de recuperarla
haciendo clic en la opcion "He olvidado mi contrasefna”.

Greinfort Solutions S.L. 7
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Restablecer contrasefia

(§ Greinfort —

Pantalla de recuperacion de contrasena

Al introducir una direccién de correo electrénico valida, se enviard a esa direccion un enlace para
restablecer la contraseiia de acceso mediante un token de un solo uso.

*Esta funcionalidad, asi como otras necesarias para las actualizaciones de software de Greinfort o
el acceso remoto, requiere conectividad entre el sistema y determinados servicios de Greinfort o de
Internet. Por este motivo, se proporcionard la lista de reglas que deberan aplicarse en el
cortafuegos.

Al iniciar sesidn por primera vez, se abre el asistente de configuracidén de Greinfort, que guia la
configuracion inicial de la solucidn. El proceso se divide en seis etapas, cada una de las cuales debe
completarse o, alternativamente, omitirse.

. : dema_admin (=]
G Greinfort ) e & sale
@ Asistente de configuracién
@ RESUMEN
® Pendiente
2 PERFILDEDETECCION
& Pandisnte
sk 2 s e
D VULNI
@ 4 BLOQUE DE TRAFICO
b s 3 Escéner de vulnerabllidades  Fendionts
5  NOTIFICACION DE
ALERTAS £ INFORMES
Pendiente
& agﬁrégﬂ:mbi 4 Bloqueo de trafico  Pensents
Pendiente
5 Notificaci6n de alertas e informes  Pendanto
B menscinsins s

0% complotado

Asistente de configuracién inicial
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2.2. Organizacion de la lista de dispositivos

(§ Greinfort

La lista de dispositivos debe organizarse declarando el nombre de cada dispositivo, asi como su
nivel PURDUE (opcional, pues se calculara automaticamente) y su estado (véase Anexo I). Mediante
esta declaracion, el usuario encontrarda mas facil identificar cada dispositivo en las diferentes
ventanas de la aplicacion y, por tanto, podra realizar operaciones en cada dispositivo con mayor
agilidad, ademas de extraer mas valor del servicio.

En la primera fase del asistente, se muestra un panel que resume el nimero de dispositivos no
identificados actualmente presentes.

Se debe acceder a la lista de dispositivos haciendo clic en los contadores del asistente. De este
modo, se muestra la lista ya filtrada con los dispositivos pendientes de identificacién. También se

puede acceder a dicha lista mediante el icono del menu y la pestaiia "Lista de dispositivos". ©®

| Panel de dispositivos

( Greinfort
@
N
@ atioo
&5 E )
D B e
e =°
B .
s =)
a2 °
=)

B ERERRE

3
e o o o o o

» 3 EE

Greinfort Solutions S.L.

Dispositivos

Busqueda genero

NOMERE ¥

nc-B

Pc8

RTU-Fiekd-01

OPC-Server

Hb-00

Robotic-Arm

Corp-PC-04

Reador-012

Switeh-2- oot

Corp-Roster

Corp-pe-02

Corp-pC-03

50000 $-40

Camera-012

MES-Sorvar

info@greinfort.com
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35 de 35 Dispositivos

Tipo Rol
S NvEL
PURDUE
ne 1
e
e ]
Servido 2
sc
Robot/Actuador °
e
reta contreasara °
sc 2
;;;;;;; 4
ec 4
e 4
SCADA 2
camara v
Sarvidor 2
Sarvido 2
Firowall 2
ec 2
oo 2

| Detalles Dispositivo | & campsss

NOMBRE
PLC-13

MAC
00:00:BC:AATL22

IPs

10.254.254.36
ULTIMA CONEXION
31/08/2026 13:20:53

TIPO
PLC

NIVEL PURDUE
1

VULN RIESGO
@ Critica (9.8)

FABRICANTE
Rockwell Automation

Mac ¥

0000BCAATI22

00008C:ARSE44

00:00£21020:30

0004ACI2233

00:07:32624A%4

00.08:8178.40%1

00OEBCAA4STE

0012C0042018

00IAIEI020:30

0018:17:00:0£10

001B18:60:6A38

001BIBE0EATE

COIFFBSSFACS

001F58:80:8615

003048AABBCC

005086 AABECC

00:5056.00EEFF

0080F4BEABEL

OCAQASDBIF.CC

NivelPurdus  Direceion IP Direccion MAC

1025425415

B> salic

t Ditpositvos fjados  Dispositivos eritic o+ Dispos dos  into de o
SCoRING VULN RiESGO ¥ FABRICANTE ¥ RMWARE orciones &
DM Ator sse0 (o] [<] @

oM o s [2](=] (@
MEDIM © aza (89) amB ABS RTUSEO FEB
HGH ® Critca (88) Kepware Technologh Windows server 20 stoncora (8] (] [l
HoH ® critca (89) AAEON Tochnology Microsoft Windows Server 2008 — [E| B 8
HoH @ critca (38) Fanue onx FEB
MDA ASHX Eloctronk Windows 1Pro EEE
o @ Critca (.4) SEM SpA Windows Embedded compact? (8] (=] [l
Low @ Critica (10) Cisco Systems Cisco 108 I52(4)M EFEE
wEOA Cisco 108 24 FES
e Wistron Neweb Widows 10 #10 FES
e Wistron Neweb Windows 10 P10 FEE
oM @ crtica (82) Siomons AG Siomans WICC 75 EE8
Low ® Ata(72) Hikvision Hievsion 0s-2c02886) frrwer— (8] (=] [l
- : FE@
e Viware Windows Server 2019 EFES
HGH Fortinet Fortios 6.4 FE8
HGH ® citca (25) Schneider Bectric nuxs2 FEE
MEDUM ® Ang (75) Phoenix Contact VaWorks. [E' E .

Pantalla de lista de dispositivos

[+

6n de trafico H # Editar

ID SEDE

1

ID SONDA

probe

ROL
Emisor-Receptor
SCORING

MEDIUM

ULTIMO SCORING
31/08/2026 13:20:53

ESTADO
ULTIMO ESCANEO
31/08/2026 13:20:00

ESTADO DEL ESCANEO
No disponible

CRITICO

ESCANEO UDP

ESCANEQ TCP

44818 - enip 80 - hitp

Ventana emergente de detalles del dispositivo
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Para modificar un dispositivo, se debe hacer clic en el botdn correspondiente; a continuacidn, se
abre la pestaia de edicion. Después, se debe hacer clic en el botén de edicidén para modificar el

. . ) & Editar
dispositivo seleccionado.

| Editar Dispositivo ¢ rradetalles
Nombre

PLC-13
Tipo Nivel Purdue

FLC Nivel 1
Fijado* Critico® Autorizado®
&i No Si No Si Mo

* Campos obligatorios

Pantalla de edicién de dispositivos

A continuacién, se deben completar manualmente el nombre y el nivel Purdue del dispositivo, y
seleccionar su estado para indicar si es fijo, critico o autorizado (véanse las definiciones del Anexo

.

Para hacer cambios masivos de forma mds agil, esta configuracion puede hacerse directamente en
la lista de activos haciendo clic en el icono del candado y aceptando en la ventana emergente de
confirmacion.

Una vez hecho esto, se hace clic en el botén "Guardar" para que los cambios sean efectivos en el
sistema.

Si el sistema de inventario pasivo esta activado en la sonda (opcién por defecto), algunos campos
de los dispositivos se actualizan automaticamente, bien en la columna correspondiente, bien
dentro de una coleccién denominada "Informacidn de trafico”, accesible desde el menu de cada
dispositivo.

| Informacion de tréafico

rack_slot:
cpu_module:
firmware wver:

name_from_passive_insights:

Cerrar

Ventana emergente de informacion de trafico

Greinfort Solutions S.L. 10
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(§ Greinfort

Los cambios realizados directamente por el usuario en algunas de las columnas tienen prevalencia
con respecto a estas actualizaciones automaticas, que quedaran relegadas a esta coleccién en caso
de conflicto. Existe un filtro en el panel, "Info de trafico", que permite resaltar qué campos
provienen de inferencias hechas por el sistema de inventario pasivo.

(§ Greinfort
o Dispositivos

| Panel de dispositivos 35 de 35 Dispositivos

1D Sonda Busqueda generd Tipo
Todos

€stapo NOMBRE ¥ o v
° nc-B ne
Pc-8 e

RTU-Fisid-01 pe

Y B B » @ b
9

2
2
2
2

0000BCAAT22

00008C:ARSE44

00:00£21020:30

0004ACI2233

00:07:32624A84

00.08:81F 8401

00OEBCARASTE

0012C0:042018

00IAIEI020:30

0018:17:00:0£10

001B1B:60:6A35

001BIBEEATE

00IFFBSSFACS

001FFE605815

003048:AABBCC

0050:56:AAB8:CC

005056:002E5F

00804884824
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2.3. Analisis de dispositivos inalambricos

Si se desea y las sondas de recopilacidn de trafico disponen del hardware adecuado, el escaneo
inaldmbrico de dispositivos puede configurarse en esta primera etapa. Para ello, se deben
configurar las interfaces que se van a utilizar; la sonda buscara los dispositivos inaldmbricos de su
zona de influencia.

Para obtener mas detalles, consultese la seccién "Air Watcher" de "Gestidn de aplicaciones".

2.4. Configuracion de reglas

El sistema Greinfort realiza la deteccién de amenazas basandose en multiples criterios de
comportamiento, tales como:

- Amenazas basadas en reglas parametrizables predefinidas
- Amenazas basadas en firmas IDS

- Amenazas basadas en algoritmos de IA/ML

- Amenazas de honeypot

A partir de la segunda etapa del asistente de configuracién, se puede simplificar la configuracion
seleccionando uno de los tres perfiles de seguridad predefinidos (modo basico), o editar
manualmente las reglas, los pardmetros y los filtros a partir de uno de ellos (modo avanzado).
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| 2. Perfil de deteccidn

Selecciona el modo de configuracion

Modo Estandar Modo Avanzado

Seleccion del perfil de seguridad

En la edicion manual, se deben configurar las reglas que se desea mantener activas para analizar la
red de la organizacién, asi como los intervalos de supresién de cada alerta cuando proceda.
También se puede establecer un filtro para determinar el nivel de gravedad a partir del cual se
envian alertas al portal web.

El intervalo de supresién de una regla permite establecer un umbral temporal durante el cual las
reglas configuradas no generan una nueva alerta ante un escenario idéntico. De este modo se evitan
advertencias innecesarias sobre situaciones ya conocidas.

G Greinfort Y N

Asistente de configuracién

o S | 2. Perfil de deteccién

configuracién del perfil (modo avanzado)
PERFIL DE DETECCION
in

& @ » @B 8 D

Filtro de alertas

§  AUTENTICACION DE
USUARIO

Estado del IDS

p———

Reglas estéticas

Configuracién avanzada de reglas

Adema3s, se pueden configurar otros pardmetros, que se describen mds adelante. Para configurar
estos intervalos, se debe abrir el menu lateral y seleccionar Deteccion de amenazas > General >

Amenazas basadas en reglas > VER ESTADO. @
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H i demo_odmin =) N
(} Greinfort () oo G sale
e Configuracién
® vsuaRos | Estado general
& rer
A
® R Estado de mecanismos de deteccion
= DETECCION DE AMENAZAS
Amenazas Amenazas Amenazas
General @ basadas basadas basadas
Ll ErwoR en reglas enIA/ML en firmas
WORK
4 Blogueo VERESTADO VER ESTADO VERESTADO
. AVANZADOS
# & General
Estado de mecanismos de deteccion
| Motor de reglas 6 Reglas & |
NOMBRE ESTADO UMBRALES OPCIONES
NewDevice Produetion 1
ARPAttack Production 1
Fingerprinting Production 5-3-3
PubliclP Production 1
PortAnomaly Production 1
NewCennection Produetion 1

Motor de reglas

En la columna de umbrales se pueden consultar rapidamente los valores configurados para cada
regla.

UMEBRALES OPCIONES

NEENER X

Umbrales de regla de deteccién

Estos pardmetros se pueden editar desde la columna de acciones.
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| Editar regla

Umbral

5-3-3

Estado

Detectando

Edicién de reglas

Cuando esté disponible, esta seccién también incluird la configuracién de los mensajes asociados
a las notificaciones de alertas y a los informes que se desea recibir.

2.5. Escenarios

Los ajustes basicos del perfil de usuario, la seguridad y las preferencias de notificacion se
encuentran en la seccion "Configuracién”" de la guia rapida. Se recomienda revisarlos y adaptarlos
a las necesidades del entorno.

2.6. Escaner activo de dispositivos (opcional)

De forma opcional, en la tercera etapa del asistente se puede activar el motor de consultas de
dispositivos y configurar la frecuencia de escaneo para obtener propiedades adicionales de los
nodos, como la versién del firmware, los puertos abiertos y los servicios en gjecucidn. Debe tenerse
en cuenta que se trata de un escaneo activo y que puede interferir con determinados dispositivos.

Para obtener mas detalles, consultese la seccién "Smart View" de "Gestidn de aplicaciones".

2.7. Configuracioén de respuesta activa

En la cuarta etapa del asistente se pueden configurar el sistema de comprobacién de reputaciony
el bloqueo de trafico. Es posible activar estas funciones, elegir el modo de funcionamiento y
configurar la integracién con el cortafuegos para utilizar el bloqueo de trafico. Los modos y
pardmetros disponibles se describen mas adelante.

2.8. Configuracion de los informes

En la etapa siguiente se puede configurar la generacién de informes de Greinfort. La funcionalidad
puede activarse o desactivarse y también puede definirse la frecuencia de generacion.

2.9. Exportacion de alertas (opcional)

De forma opcional, en esta misma quinta etapa del asistente se puede habilitar el envio automadtico
de las alertas generadas a un servidor syslog de un SIEM o sistema similar, para su ingesta y
correlacion® con otras fuentes de registro.
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Solo se deben proporcionar la direccion IP y el puerto de destino de los mensajes, asi como el
protocolo que se utilizara (syslog o syslog cifrado).

* Para estos fines, es importante sefalar que todas las marcas de tiempo devueltas por la aplicacién
web se muestran en UTC.

2.10. Panel de control continuo (opcional)

Para consultar de forma permanente el estado de Greinfort y sus indicadores principales
(dispositivos no autorizados, trafico de red, alertas, etc.), el panel principal del aplicativo puede
mostrarse en un monitor de la sala de operaciones del cliente, con actualizacién automatica cada
cinco minutos.

Para ello, se debe solicitar al servicio de Soporte de Greinfort la creacién de un usuario de
monitorizacion.

2.11.Licencias

Permite prestar el servicio Greinfort de forma temporal con fines de prueba y una ventana de uso
limitada.

Si se muestra el mensaje "Error de licencia. Contacta con Soporte.”, significa que faltan los archivos
de licencia o que esta ha caducado.

D>

Detalle del error de licencia

2.12. Control de acceso y funciones

Esta funcidn permite controlar el acceso y las acciones realizadas en el sistema. Su implementacién
afade una capa de seguridad y privacidad al tratamiento de la informacién y de los recursos.

Este sistema de control de roles y accesos cuenta con las siguientes caracteristicas:

o Roles y permisos predefinidos: permiten determinar los niveles de acceso y control del
sistema.

e Asignacidon de permisos a usuarios y grupos: el sistema permite asignar permisos a
usuarios y grupos segun sus roles y responsabilidades en la organizacion.

e Gestion de grupos de usuarios: permite asignar permisos a varios usuarios al mismo tiempo
y facilita su administracion.

e Control de acceso a recursos: permite controlar el acceso a los distintos recursos de
Greinfort mediante permisos especificos.

Los roles a implementar seran los siguientes:

e Administrador: dispone de acceso completo a la configuracion, las operaciones del servicio
y los registros. También puede alternar entre entornos de entrenamiento y produccion, y
modificar los conjuntos de algoritmos de IA cuando sea necesario.

e Operador: modo de usuario privilegiado de la fabrica. Permite modificar los datos visibles
de la interfaz, como los datos de los dispositivos, y marcar las alertas como resueltas o
silenciadas.
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e Monitor: modo de usuario estandar de la fabrica, con permisos mas restringidos. Solo
permite consultar datos y descargar informes o archivos CSV.

2.13. Campos personalizados

Si se necesitan nuevos campos en la lista de dispositivos para mejorar su categorizacion, pueden
definirse en formato clave-valor mediante un archivo CSV.

Se debe afnadir un archivo desde el botén del panel de dispositivos. Las filas deben incluir los
dispositivos que se desee incorporar, junto con los nuevos campos personalizados en cualquiera de

los formatos descritos en la seccién “Lista de dispositivos” > “Importaciéon mediante CSV” n

Los campos cargados pueden consultarse desde el panel de dispositivos mediante el enlace "Ver
Campos personalizados”.

IDetC]”eS DiSPOSitiVO | B campos personalizados || o Informacion de trafico || & Editar

Campos personalizados del dispositivo

Esta accién abre una nueva ventana modal en la que pueden consultarse los campos.

| Campos personalizados | < radeties

Label:

Operator:

Cerrar

Detalle de los campos personalizados

3. Guia rapida

3.1. Menu
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Detalle de la ventana de acceso

- 1: Inicio: Panel principal

- 2: Red: Mapa de red y lista de dispositivos

- 3: Alertas: Lista de alertas

- 4: Vulnerabilidades: Lista de vulnerabilidades

- 5: Sesiones de trafico: Lista de comunicaciones entre dispositivos

- 6: Informes: Lista de informes automaticos

- 7: Configuracién: Ventana de configuracién de parametros

- 8: Asistente: guia para realizar la configuracidn inicial de la solucién

- 9: Informacion: documentacién, version del sistema y registro de cambios

3.2. Panel principal
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G Greinfort O i sk
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(] | Resumen de actives hardware | Tréfico de red
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| Alertas
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.
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| Accesos rapidos

Algoritmos Alertas
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activas activas
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Vista principal del panel de control

Barra superior:
Tipo de sesidn y fecha del acceso anterior.
Idioma de la aplicacién.
Cierre de la sesidn activa.
Dispositivos no autorizados detectados.
Widget superior izquierdo:

Nimero de activos en la organizacion ordenados por _modelo Purdue.

Widget superior derecho:

Representacion grafica del trafico de red enviado y recibido, en bit/s, durante las Ultimas 24
horas, y comparacién con el mismo periodo de siete dias antes.

Widget inferior izquierdo:
Atajos a los listados
Vulnerabilidades activas (en construccién)
Widgets en la parte inferior derecha:
Representacién grafica del nimero de alertas segun su gravedad.

Acceso a la lista de informes generados

3.3. Mapa de red

El mapa de red presenta dos vistas topoldgicas: red clasica o por niveles de PURDUE. En el primer
caso:
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i3 Mapa de red

| Mapa de red

1Ds Sonda

Todos

Y& @ » € P

Fecha y hora

09/09/2026

09/09/2026 12:06

ol 20 o

Topologia de red

€standar

Ventana de mapa de red en vista cldsica.

oooooo

Direccion 1P

Ver MACs virtuales

L: (u!

(§ Greinfort

demo_admin
Acceso onterios: 09/08/2026 1136:40

[ salir

En la parte superior, hay una pestaina para seleccionar la vista del mapa de red, la fecha de la ultima
actualizacion de la representacién grafica de la topologia, asi como un botdn para hacer efectivos
los filtros introducidos.

La siguiente fila muestra los posibles filtros para ver los dispositivos de interés en la pantalla.

A continuacion se muestran el mapa y la topologia de los dispositivos de la red de la organizacion.

Se debe tener en cuenta lo siguiente:

- Al situar el cursor sobre un nodo o enlace, se muestran sus propiedades.

- Al hacer clic en un nodo o enlace, se accede, respectivamente, a la vista de detalle para editar las
propiedades del dispositivo o a la seccién de comunicaciones filtrada por el origen del enlace.

En la vista Purdue de la topologia, el cumplimiento de las comunicaciones se analiza de acuerdo
con la norma ISA/IEC 62443. Las advertencias se clasifican como de gravedad alta (comunicaciones
entre niveles no adyacentes), media (asignaciones de niveles Purdue que pueden resultar
cuestionables) o baja (niveles sin asignar o recomendacién de revision manual para determinados
tipos de dispositivos).
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Mapa de red en vista Purdue

En la vista grafica, situada en el lado izquierdo de la ventana:

- Solo se muestran comunicaciones entre niveles distintos, no aquellas entre dispositivos del mismo
nivel.

- Mediante iconos triangulares situados bajo la imagen del dispositivo se indica si este esta afectado
por alguna advertencia de cumplimiento normativo. Los diferentes colores representan
advertencias de gravedad alta, media o baja, seglin corresponda.

- Se puede hacer clic en los dispositivos para filtrar las advertencias en el lado derecho que se
aplican al nodo en cuestién. Si el filtro no estd marcado, todos los dispositivos detectados se
muestran, en orden descendente de niveles y gravedad.

El resto de las opciones de filtrado son iguales a las de la vista clasica. En el lado derecho de la
ventana se muestran las advertencias globales o las asociadas al dispositivo seleccionado.

3.4. Lista de dispositivos

En la pestana de la lista de dispositivos se muestra, junto al titulo del panel, el nimero de
dispositivos que cumplen el filtro actual frente al total registrado en la base de datos. En el lado
derecho se encuentra el panel de botones para eliminar los filtros, exportar la lista en formato CSV
y registrar manualmente un dispositivo.
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Ventana de lista de dispositivos

La siguiente fila incluye los posibles filtros aplicables para mantener los dispositivos de interés.

La lista de activos contiene informacion sobre ellos y botones para realizar ciertas acciones (ver
detalles, editarlos, eliminarlos o acceder a alertas, comunicaciones o vulnerabilidades presentes).
Es posible ordenar los dispositivos alfabéticamente, directa o inversamente, haciendo clic en
cualquiera de las columnas.

La tercera pestaia contiene el inventario de dispositivos inalambricos detectados en las
proximidades de los colectores de trafico (si hay hardware compatible disponible y la funcionalidad
estd habilitada).

3.5. Panel de alertas
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Junto al titulo de la seccién se muestra el nUmero de alertas de la red de la organizaciéon que
cumplen el filtro frente al total. En el lado derecho se encuentra el panel de botones para eliminar
los filtros, exportar la lista en formato CSV o crear manualmente una alerta.

La fila siguiente incluye los filtros disponibles. Debe tenerse en cuenta que el campo de busqueda
general utiliza el criterio CONTAINS y permite buscar en el campo de notas internas de la alerta,
visible en "Detalles".

Por ultimo, se muestra la lista de alertas con la informacion asociada y los botones para actualizar
su estado*, acceder a los detalles o anadir notas.

Como se observa en la imagen, cuando un dispositivo tiene un nombre asignado aparece un signo
de exclamacion junto a la direccién MAC. Al situar el cursor sobre él, se muestra el nombre asociado
a esa direccidn.

Si la politica de bloqueo estd activa en cualquiera de sus modos (informativo, manual o
automatico), las alertas asociadas a direcciones IP publicas clasificadas como maliciosas se
resaltan en rojo intenso. El tono se atenda si la direccidn figura en la lista de bloqueo del cortafuegos
industrial.

*Para conocer las opciones de cambio de estado, consultense las definiciones del Anexo I.

3.6. Lista de comunicaciones

Una comunicacion se define como un conjunto de conexiones que comparten las direcciones MAC,
las direcciones IP y los puertos de origen y destino. Si cambia el protocolo, se considera una
comunicacion distinta.

. : demo_admin L= ]
(' Greinfort Acceso onterior: 08/09/2026 120640 C» salk
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ven-ow Frewol- D 1025425442 1028425434 s Tcp

#

DOETBANBECC O0B0BEDOEEFT VEN-GW Firgwoll-IND 10.254254.42

VEN-GW Firewoll-IND 1025425442 1025435434 as3 ce

DO:T26:AABBCC 00:50:56.DDEEFF VEN-GW Firawoll-IND 1025426442 025426434 a3 Tep

VPN-GW Firewol-IND 1025425442 1025425434 a3 ce

DOET2HANBECE OOS0BEDOEEFT VPN-GW Firgwol-IND 1025425442 025425434 483 Tce

DO:GT26ANBECC 0OS0:5EDDEEFF vEN-GW Firewoll-IND 1025425442 1025435434 as3 Tee

DO:ST26AABBCC 0050 56DDEEFF VPN-GW Firawoll-IND 1025426442 025426434 a3 Ter

DO:T26:AABBCC OO-50:56:D0EEFF VPH-GW Firewoll-IND 1025425442 025426434 a3 Tce

DO:ET2HAABECC OOS0SEDOEEFT VPN-GW Firgwol-IND 1025425442 025425434 a5 e

DOT2EANBECC OUS05EDDEEFF vEN-GW Firewoll-IND 1025425442 1025425434 as3 Tce

D672 B VEN-GW Fitawoll-IND 1025425442

DOT2EANBECC OUS0SEODEEFF vEN-GW Firewoll-IND 1025425442

Ventana de lista de comunicaciones

En esta seccion se muestra, junto al titulo, el nimero de comunicaciones que cumplen el filtro
actual frente al total registrado en la base de datos. En el lado derecho se encuentran los botones
para eliminar los filtros y exportar la lista en formato CSV.

En la fila siguiente se muestran los filtros disponibles para localizar las comunicaciones de interés.
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Por ultimo, se muestra la lista de comunicaciones y su informacién. Las comunicaciones pueden
ordenarse alfabéticamente, de forma ascendente o descendente, haciendo clic en cualquiera de las
columnas.

3.7. Informes

Esta seccidon permite descargar informes de varios tipos generados automdticamente por el
sistema. Por defecto Greinfort genera informes semanales en archivos CSV descargables de los
siguientes dmbitos:

- Dispositivos conectados no autorizados

- Ultimas alertas detectadas

- Asociaciones MAC-IP

- IPs publicas (IPs externas conectadas)

- Informe de Puntuacién de Riesgo (puntuacién)
- Vulnerabilidades

Si el dispositivo tiene un nombre asignado, este sustituye a la direccion MAC en los informes de
alertas. En las descargas manuales de busquedas desde el panel de alertas o la lista de dispositivos,
la seccion "Ultimos informes” muestra ambos campos por separado.

El usuario podrd descargar los informes mas recientes generados desde el acceso directo principal
del Panel de Control.

| Ultimos reportes

30/08/2026 13:20:53 report_UnauthorizedDevices 20260830TN2L.csv
30/08/2026 13:20:53 report_Alerts 20260B30TNZLcsv

30/08/2026 13:20:53 report_Seoring_20260830TN2L.esv

Ultimos informes sobre el Panel principal

Ademads, Greinfort dispone de una seccion dedicada a los informes, en la que se puede utilizar el
motor de busqueda para filtrar y descargar el informe de interés:

H i demo_admin (=]
( Greinfort (R e & saiic
o Informas
@ | Panel de reportes ) 7de7espone: <
A o Fecha y hora de nkcio Fecha y hors de i
8| - o g 8| - o
@ S — recha o caracion romato orciones
ey CIRR— By —— - ©
Alertas 30/08/2026 13:20 csv ©
& Scoring 30/08/2026 13:20 csv @
P pabiicas 30/08/2026 13:20 csv ©
s MACs & 1Ps 30/08/2026 13:20 csv ®
Dispositivos inglambricos 30/08/2026 13:20 esv E\
vuinerabilsoces 301082026 13:20 csv |

Vista de lista de informes

Junto al titulo, se muestran el total de informes generados vy, a la derecha, el botén de reinicio del
filtro.
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En la fila siguiente se muestran los distintos filtros de busqueda.

Por ultimo, esta la cuadricula con los informes disponibles en formato CSV para descargar.

3.8. Escenarios

En esta seccion se pueden ajustar el perfil y el servicio, asi como modificar parametros relacionados
con la deteccién de amenazas, las alertas y la gestién de usuarios.

A continuacién se resumen los aspectos mds relevantes a nivel de usuario.

3.8.1. Perfil de usuario

Esta seccidn muestra informacién bédsica como el nombre de usuario, el correo electrénico
asociado, la fecha y hora de la ultima conexién y de la conexidn actual, la preferencia de idioma
(EN/ES/CAT/EU/GL), el namero de teléfono de contacto y la duracién del token de sesion en
minutos. Los tres Ultimos campos son editables.

El usuario puede acceder a ella desde "Configuracién” en el menu lateral izquierdo.
(} Greinfort O el D o
o Configuracion
@ PRUARICS | Datos de perfil
- i
L e i s
.

NETWORK
& Blogue Durocién de token de sesion (minutos)

AVANZADOS

H
§

Vista de datos del perfil de usuario

3.8.2. Preferencias de los usuarios

En Preferencias > Avanzadas, dentro de la seccion "Seguridad y MFA", se puede activar el segundo
factor de autenticacién como mecanismo adicional de seguridad (recomendado) para prevenir el
robo de identidad. Tras identificarse con el nombre de usuario y la contrasefia, se solicita un token
de un solo uso recibido por correo electrénico.
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’ i demo_admin (=]
( Greinfort (R & sale

o Configuracién
® uimm | Preferencias de usuario

& perdil
P

Preferencias

[} & Gastion de usuarios Seguridad & 2FA
s DETECCION DE AMENAZAS Habilitade canal

& General Ho C
m NETWORK

4 Blogueo
AVANZADOS

8 General

b3

Notificaciones de alertas

Habilitado canal

infarmacion detallada Pri

ios Wi Honeypot
s N S0 N

Vista de preferencias del usuario

Debe tenerse en cuenta que se ha implementado un mecanismo de control de acceso basado en
roles, con grupos de permisos asociados a tres niveles de usuario, descritos con anterioridad:

e Administrador
e Operador
e Monitor

3.8.3. Notificacion de alertas

Si se considera oportuno, pueden configurarse notificaciones proactivas de las alertas generadas
por el sistema. Las alertas y advertencias se producen a partir de la detecciéon de anomalias
mediante las estrategias implementadas en Greinfort (heuristicas, IA/ML, IDS, honeypot o creacién
manual).

De este modo, Greinfort avisa de posibles incidentes sin necesidad de comprobar periddicamente
la interfaz web.

Se pueden configurar los aspectos siguientes:

Recepcion o no de notificaciones de alertas de seguridad.
Umbral de gravedad a partir del cual se envian las notificaciones.
Tipo de alertas: heuristicas, IA/ML, IDS, honeypot o todas.
Formato de envio:
o Individual: una notificacién por alerta
o Agrupado: una notificacion diaria con el resumen de todas las alertas, seleccionable
de lunes a viernes o de lunes a domingo.
o Siel formato es individual, puede seleccionarse una version resumida o verbosa.
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Notificaciones de alertas

Habilitade
si No

Informacién detallada

Verboso

DS

si No

Canal

Email

Periodicidad

Instanténeo

1A/ML

si No

Vista de notificaciones de alertas

Severidad minima

Notice:

Reglas estaticas

si No

Honeypot

si No

(§ Greinfort

Las notificaciones se enviaran por correo electrénico a la cuenta del usuario.

Importante:

- La notificacién de alerta debe estar activada en el backend para permitir al usuario habilitar el

envio proactivo.

- En caso de que, con las condiciones establecidas, se generen demasiadas alertas por unidad de
tiempo, la funcionalidad se desactivara automaticamente por seguridad (previamente informando
por correo electrdnico al usuario sobre esta situacién), de modo que se puedan seleccionar otras

condiciones de envio de notificaciones mas exigentes (de menor volumen de eventos).

3.8.4. Gestion de usuarios

En la seccién Gestidn de Usuarios, un usuario con el rol de administrador puede crear usuarios en
su misma fabrica y leer la lista de usuarios correspondiente.

( Greinfort
Configuracion

USUARIOS

2 Perfil

Gestién de usuarios

o
Ay
& DETECCION DE AMENAZAS
@ General
D MNETWORK
& Blogueo

AVANZADOS
8 General

b

| Gestién de usuarios

Crear usuario

Nombre de usuario contrasena

[

Listado de usuarios

NOMERE ROL IDIOMA

EMAIL

demo_operator operador es demo_operator@guardion-demo.com

Vista de gestién de usuarios

dema_viewer@guardian-derma.com

en joime souto@inprosec.com

3.8.5. Configuracion de bloqueo de trafico

demo_admin

Acceso anterior, 09/09/2006 120840

OLTIMO ACCESD
0807(2028 1151
19/06/2026 1258

08/08/2026 1235

ESTADO

[ salic

En esta seccidn se puede habilitar la importacién y exportacidén de una lista blanca de direcciones

IP, rangos de IP o direcciones MAC a las que nunca se aplicara el bloqueo.
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También se pueden configurar los dos pardmetros siguientes:

- Comprobacién de reputacion: activa o desactiva la consulta de la reputacién de direcciones IP
publicas en el trafico entrante o saliente.

- Politica de bloqueo: permite seleccionar uno de los cuatro modos de bloqueo de direcciones IP
publicas maliciosas:

e Informativo: notifica al usuario y sugiere bloquear esa IP.

e Manual: proporciona un botén accionable por el usuario en el panel de alertas que envia la
IP maliciosa a una lista de bloqueo gestionada por el cortafuegos industrial.

e Automatico: se comunica con el cortafuegos sin intervencion del usuario y anade la
direccion IP maliciosa a una lista de bloqueo.

e Desactivado: no modifica el panel de alertas ni intenta comunicarse con el cortafuegos
industrial.

( Greinfort O e, Dk
Configuracion

us.uwos | Blogqueo de trafico
2 perfil

Importar fichero Whitelist Exportar fichero Whitelist

[ N -

DETECCION DE AMENAZAS

&
o NETWORK i o

Chequeo de reputacion y Politica de bloqueo
Bloqueo

AVANZADOS Chequeo de reputacion Politica de bloqueo
Habiit eshabiitor informativo

~

Vista de bloqueo de trafico

3.8.6. Informacion

Seccion que permite descargar la ultima version del manual de usuario de Greinfort. Apunta a la
web de Greinfort, donde se publica la documentacién relevante.

También muestra la version actual de la plataforma y el registro de cambios para el control de
versiones.

Para acceder, se debe hacer clic en el icono del menu situado en la esquina inferior izquierda.

(G Greinfort [ 2 T RN R -
1 informacién
@ | Documentacién del servicio
iy
® gocumemacwn
s g
o | versién de Greinfort V1.0.0
@
#
Vista de informacion
Para cualquier problema técnico, se debe contactar con el servicio de Soporte.
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4. Gestion de aplicacion

4.1. Panel principal

(§ Greinfort

demo_admin L]
Acceso anterior: 09/08/2026 120640

.
- l l = A .n I I B a & fa
) a0 0300 1000 100 100 1500 1700 1800 1000
. o o [ ventooo
i B Aot W Citicsl W Emor W Weming B Nofke i Dsbug
verTo00

] .
(} Greinfort
w Bienvenido demo_admin
@ | Resumen de activos hardware viktooo | | Trafico de red
& Nivel Purdue & - oM
© o EE
o5 arc VFirewall e
e
(] Nivel Purdue 2 B
) comm
s i @ =T
- Y% v s % ms ovm meo o 00
7 4senidor  15CADA arc 1M zfiewol  Z2owo
| Alertas
Nivel Purdue 1
® =
2comar.  sRC .
| Accesos rapidos
Algoritmos Alertas
0 activos 35 activas
VER USTADO VER USTADO
| Gitimos reportes
6 Reglas 88 Vulnerabilidades ree
activas activas
et oty
VER USTADO VER USTADD
a0joa2008 132083 tepo_Scoring._20250830TIZ1.c8y

Panel de inicio

4.1.1. Resumen de activos

| Resumen de activos hardware

Nivel Purdue 4

4pC 1Firewall

Nivel Purdue 2

BT e oW T

4 servidor 15CADA 4PC THMI 2 Firewall

Nivel Purdue 1

© o=

2Camar.. 6 PLC

Resumen de activos

r

200

VER TODO

a

Se muestra el nimero de dispositivos conectados a la red, diferenciados por tipo (PLC, RTU, switch,
router, robot, PC, SCADA, DCS, HMI, cortafuegos, variador de frecuencia, tarjeta controladora,
sensor, cdmara V.A., tableta, teléfono, honeypot u otro equipo) y clasificados de acuerdo con el
modelo Purdue descrito en el Anexo Il (informado manual o automaticamente).
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4.1.2. Enlaces rapidos

| Accesos rapidos

0 Algoritmos 3 5 Alertas
activos activas
VER LISTADO VER LISTADO
6 Reglas 88 Vulnerabilidades
activas activas
VER LISTADO VER LISTADO

Enlaces rapidos
a. Algoritmos activos

Al hacer clic en "VER LISTA", se muestra la lista de algoritmos de inteligencia artificial activos para
la deteccidn de amenazas en la red de la organizacion. Esta seccidn se describe mas adelante.

| Amenazas basadas en 1A/ML

Gestion de algoritmos I1A/ML

1Ds Sonda Busqueda general

rosos |

= I _anagram Inactivo

4= _deep-payioad Inactivo

W I _ext-ifarest Detectanda
s £y _Process-Mining Detectando
e T _isclation-forest Detectanda
“Wa= T _autoencoder Inactivo

W I _UEBA-LSTM Freparado entrenar

Lista de algoritmos
b. Alertas activas
Al hacer clic en "VER LISTA", se muestra la lista completa de alertas activas.

c. Reglas activas

Al hacer clic en "VER LISTA", se muestra la lista de reglas fijas activas para la deteccion de
amenazas en la red de la organizacion. Esta seccidn se describe mas adelante.

| Motor de reglas @ sregis B
NOMBRE ESTADO UMBRALES OPCIONES
NewDevice Production 1
ARPAttack Production I
Fingerprinting Production 5-3-3
publiciP Production |
Portanomaly Production 1
NewConnection Production 1

Lista de reglas activas
Greinfort Solutions S.L. 29
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d. Vulnerabilidades activas

Al hacer clic en "VER LISTA", se muestra la lista de vulnerabilidades activas pendientes de gestion.

4.1.3. Grafico de trafico de red

| Trafico de red (tima actualizacion 8 saptacas 1z |G
RX m T RX -Td @ TX-Td

2500 MB
2000 MB
1500 MB
1000 MB

500 MB

]
0 MB "l Ill-ll-

1900 2000 2100 2200 2300 0000 0100 0200 0300 0400 0500 0600 07:00 0200 0900 1000 1100 1200 13:00 1400 1500 1600 1700 1800 19:00

Trafico de red

El panel representa graficamente el trafico generado, en bit/s o multiplos de esta unidad, durante
las ultimas 24 horas, tanto enviado como recibido. Los datos se actualizan automaticamente y
también pueden actualizarse de forma manual. Los puntos circulares de cada barra indican, a modo
de comparacion, el trafico registrado siete dias antes.

Al hacer clic en "VER DETALLE", se abre la ventana de sesiones de red de Greinfort, descrita mas
adelante.

4.1.4. Grafico de alertas

I Alertas Ultima actualizacién 9 sept202613:07 (& VER TODO
W Emergency W Alert m Critical m Error W Warning Naotice Info D=bug
2 September 3 September 4 September 5 September 6 September 7 September & September
Alertas

Se muestra una representacion grafica del numero de alertas de los ultimos cinco dias,
diferenciadas por nivel de severidad (véase el Anexo ) y color, asi como su tendencia. Los datos se
actualizan automaticamente y también pueden actualizarse de forma manual.

Al situar el cursor sobre la barra de un dia, se muestra el nimero exacto de alertas registradas hasta
ese momento. Al hacer clic en "VER TODO", se abre la ventana de alertas de Greinfort, descrita mas
adelante.

4.1.5. Ultimos informes
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- i demo_admin L= ] .
( Greinfort (R G sale
o Informes
] | Panel de reportes () 7ds7reponss A
A Tipa Fecha y hora de inicio Fecha y hara de fin
8l - o B —— o
@ S— Fecwa e caeacion romaTo orciones
o5 Dispasitivas no autorizados 30/08/2028 13:20 csv E
Alertas 30/08/2026 1320 csv ]
@ Scoring 30/08/2026 13:20 esv El
P8 pablicas 30/08/2026 13:20 csv &
= MACS & IPs 30/08/2026 13:20 csv E
Dispositivos inalambrcos 30/08/2026 13:20 csv E
Vuinerabilidades 30/08/2026 13:20 esv ]

Ultimos informes disponibles

Al hacer clic en "VER TODO", se muestra la lista de los informes mas recientes, generados
automaticamente o a peticion del cliente.

4.2. Mapa de red y lista de dispositivos
4.2.1. Mapa de red
@

Para acceder al mapa de red, el usuario debe hacer clic en el icono del lado izquierdo de la

pantalla y seleccionar la pestaia "Mapa de red".

° H demo_admin =]
(G Greinfort O o o & sale
Ty Mapa de red
| Mapa de red 08/09/2026 1315 « K
A 103 Sonda rechoy hora Topologiadered  Protocolo Direccion P Puerto Ver MACS virtuoles
Todos 09/09/2026 -] Bs o Estandar
®
‘% —-—
L
b o
(i
e g 2

E = o = B N = o & B
.:t E - T
£ @Q

Mapa de red

En la pestaiia "Mapa de red" se muestran en tiempo real todos los dispositivos conectados y sus
enlaces de comunicacién. Cada dispositivo se representa mediante una imagen y una serie de
propiedades, como la direccion MAC o el nombre asignado manualmente. El mapa refleja la
topologia implementada.

Los iconos representados corresponderdn a los descritos en el Anexo .
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Los dispositivos no autorizados se mostraran en el mapa de red sombreados con un fondo rojo. Los
dispositivos fijos y criticos también tendran su halo correspondiente (véase el Anexo | para
definiciones).

Al situar el cursor sobre un dispositivo, se muestra una ventana emergente con su informacion
basica.
Al hacer clic en un dispositivo, se abre la ventana con toda su informacion.

Al situar el cursor sobre un enlace, se muestra una ventana emergente con la informacion basica
de la comunicacidon. Al hacer clic en un enlace, se abre la ventana con toda la informacién de la
conexion.

El mapa de red puede simplificarse para mostrar solo los dispositivos de interés usando los
diferentes filtros y aceptando el filtrado haciendo clic en el botén "Consultar”.

Mapa de red
| qug de red 22/09/2026 17:38
IDs Sonda Fecha y hora Topologia de red Protocolo Direccion IP Puerto Ver MACs virtuales
Todos 22/08/2026 a 7:38 Q@ Estandar si No

Filtros disponibles en el mapa de red

Los filtros pueden aplicarse de la siguiente manera:

- Fecha y hora: intervalo temporal que se muestra en pantalla.

- Topologia de red: modelo de representacion de la red de la organizacion.

- Protocolo: muestra Gnicamente las conexiones que utilizan el protocolo seleccionado.

- Direccion IP: muestra Unicamente los dispositivos y conexiones con la direccion seleccionada.

- Puerto: muestra Gnicamente las conexiones asociadas al puerto seleccionado.

- Visualizacion de direcciones MAC virtuales (multicast o broadcast), calculadas automaticamente

por el sistema.

4.2.2. Lista de dispositivos

Para acceder a la lista de dispositivos, el usuario debe hacer clic en el icono del lado izquierdo
de la pantalla y seleccionar la pestaia "Lista de dispositivos".
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( Greinfort domodin e Gl
1 Dispositivos
| Panel de dispositivos 35 de 35 Dispositivos -
A 10s sonda Busquedagensral Tipa Rol NivelPurdus  Direccion 1P Direccion MAC VerMACsvintuales Dispositivos fjodos  Dispositvos criticos  Dispos crizados  nla de tréfica
Todos s Mo SiC) Nol Todos@ Si) Mo Todos’@ Si() Mol Todos@ Si() No
@ - - - o e v P— scomc v waneso v S— p— —
=5 = e PLC-13 PC 1 00:008C:AAI22 1025425436 MEDIM @ critica (86) Rockwsl Automation Alen-tradiey Controllog. [«]
o ™ PC-18 PC 1 DO:00:BCAKITAL. 10.254254.37 HIGH @ critca (2.8) Rockwell A " Loy E B .
= e ATU-Field-01 PC o 00:00£210:20:30 1025425438 MEDIUM ® Alta(839) s ABE RTUSB0 mEAa
& T e OPC-Server Servidor 2 00-D&ACT22:33 1025425439 HIGH @ Critico (38) Kepware Technologies Windows Server 2018 Sta. E\ -
s - e Hub-00 PC 2 00:0732BZ4NEA 1025187 - HIGH @ critico (2.9) AAEON Tachnology Microsoft windows Serve. [«]
Z e Ratsatic-Arm Robot) Actuador o o0z gFRADE 1025425418 HIGH @ critica (2.8) Fanue anx E B .
. Comp-pc-04 rc 4 O0E8C: K4S B 102030104 MEDIM ASIX Elsctronics Windows 1l o BHEa
™ Reoder-012 Tarjeto controladorn o 0D12:CD:042018 1025197 HIGH @ Critico (3.4) ASEM SpA Windows Embedded Co. E\ -
- . Switch-12-Floar e 2 O0IATEN0:20:30 1025425441 ow @ critica (10) Cisco Systems Cisco 105 152(4)m BEAa
- e FS—— - . P— lozas03s4 wioas e N ] - |
o e Corp-pC-02 rc 4 001BIEEDEAIS 10203099 MEDIM Wistron Neweb Windows 10 Pro HEa
- Gorp-po-03 " . [r—— 6203095 o Witron et N D O] - |
- . Scada 5-AG SCADA 2 00IF-FBSBF4C 02542541 HIGH @ critica (92) siemans A0 Siemens WinCC 75 BEA
T e Comera-012 camara va 1 OOIFFEE0SEIS 82380128 ow @ ana (7.3) Hikvigian Hikvigion DS-2CD21B5G fi. E B -
e MES-Server Sarvidoe 2 00:30:48:AABECT 1025425440 HIGH @ Critica (85) Super Micra Computer Red Hot Enterprise Linux 8 E| -
B e Jump-Server Servidor 2 00-50:56:AABBCT 1025425433 MEDIUS @ Crivca (87) Vneware E\ -
i - a R — . Ansnasoneece F— s PO S eaminaas mCiem e

Lista de dispositivos

Se muestra una lista ampliada de todos los dispositivos presentes en la organizaciéon y su
informacion:

e ESTADO:

o El primero de los circulos indicard si el dispositivo estd autorizado (aprobado por el
administrador como conocido), o no.

o Elsegundo de los circulos indicard si el dispositivo es critico o no (si por su relevancia
o criticidad no se permite que se realicen sobre él acciones activas).

o El tercer circulo indica si el dispositivo estd fijado o no (si se desea que
independientemente de que deje de generar trafico, siga apareciendo en el mapa de
red).

o NOMBRE: Nombre asignado a cada dispositivo.

e TIPO: Diferenciacién del tipo de dispositivo (PLC, RTU, SCADA, Honeypot, etc.).

e NIVEL PURDUE: Nivel de clasificacién segun el modelo de Purdue.

e MAC: Direccion MAC asignada al dispositivo.

e DIRECCIONES IP: direcciones IP asignadas al dispositivo.

e PUNTUACION: importancia o riesgo del dispositivo (bajo, medio o alto) mediante algoritmo
propietario que da una medida de su criticidad dentro de la red.

e RIESGO VULN.: nivel de severidad mas alto de las vulnerabilidades detectadas en el
dispositivo.

e PROVEEDOR: fabricante del dispositivo.

e FIRMWARE: informacién del firmware integrado en el dispositivo.

e CAMPOS PERSONALIZADOS: Ademas de los campos existentes, los usuarios pueden crear
sus campos personalizados en formato JSON con pares clave-valor. Cada campo
personalizable aparecera en la lista de dispositivos como una nueva columna virtual,
permitiendo al usuario catalogar, organizar y filtrar los dispositivos a su conveniencia. Estos
campos personalizables también apareceran en los informes.

Las columnas creadas como campos personalizables formardn parte de un inventario
virtual. El usuario puede aplicar filtros a este inventario segun lo desee. Este inventario de
campo también es exportable.
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e INFORMACION DE TRAFICO:

(§ Greinfort

el sistema de inventario pasivo infiere automaticamente

variables de interés de cada dispositivo, que se almacenan en este campo con formato clave-
valor. EL campo también se incluye en el archivo CSV de exportacion.

e ACCIONES:

Ver la informacién del dispositivo en detalle.

| Detalles Dispositivo

NOMBRE
PLC-13

MAC
00:00:BC:AAT22

1Ps

10.254.254.36

ULTIMA CONEXION
31/08/2026 13:20:53

TIPO
PLC

NIVEL PURDUE
1

VULN RIESGO
@ Critica (9.8)

FABRICANTE
Rockwaell Automation

Cerrar

| Editar Dispositivo

Nombre
PLC-13

Tipo
pLC

Fijado*

st No

* Campos obligaterios

Cancelar

| B campoes personalizados || ot Informacién de trafico || &£ Editar I
1D SEDE ESCANEO UDP
1
1D SONDA
probe ESCANEO TCP
44818 - enip 80 - http
ROL

Emisor-Receptor

SCORING
MEDIUM

ULTIMO SCORING
31/08/2026 13:20:53

ESTADO
AUTORIZADO

ULTIMO ESCANEO
31/08/2026 13:20:00

CRITICO

ESTADO DEL ESCANEO
No disponible

Detalles del dispositivo

£ Iradetalles

Nivel Purdue

Nivel 1
Critico* Autorizado*
S Ne Si(%) No
Guardar

Edicion del dispositivo

La pantalla puede filtrarse para mostrar Gnicamente los dispositivos de interés.

( Greinfort
1 Dispositivos
35 de 35 Dispositivos

| Panel de dispositivos
a D3 sonda

Bsqueda general Tipe Rl

demo_admin =]
o Arcass enterior: 09/09/2028 13:0820 (>

00 e
:

Nivel Purdue  Direceion IP Direccion MAC Info de tréficy

Todos = S No | Todos s Ne

Filtrado de dispositivos

El filtrado puede realizarse segln los criterios siguientes:

e |ID de la sonda, para filtrar por zona de la red industrial y/o sede central.
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Nombre del dispositivo

Tipo de dispositivo (PLC, RTU, SCADA, Honeypot, FIREWALL, etc.)
Funcién del dispositivo (transmisor, receptor o ambos)

Nivel Purdue, seguin el Anexo Il

Direccién IP del dispositivo

Direcciéon MAC del dispositivo

Vista de MACs virtuales reservados por difusién (Y/N).
Dispositivos fijos (Y/N), véase el Anexo I.

Dispositivos criticos (Y/N), véase el Anexo I.

Dispositivos autorizados (Y/N), véase el Anexo I.

Filtro de trafico (i.e. informacion agregada de manera pasiva por el motor de Greinfort).

El usuario también puede realizar una busqueda general usando una cadena de texto.

Al pulsar el botén ® , se restablecen los filtros y Greinfort vuelve a mostrar la lista completa de
dispositivos.

Mediante el botén correspondiente se exporta a un archivo CSV la lista de dispositivos y su
informacién. E
Puede afiadirse manualmente un nuevo dispositivo a la red y a la lista de la organizacién mediante

, |
el botdn correspondiente.

Aparecerd la siguiente ventana emergente:

| Crear dispositivo

MAC* Nombre

Tipo _ Nivel Purdue
|

El compo es obligatorio El campo es obligatorio

IDs Sonda* Fijodo* Critico* Autorizado*

probe ) S No ()

* Campos obligatorios

Cancelar Guardar

Campos disponibles para crear un dispositivo

La informacién del nuevo dispositivo debe introducirse manualmente. Para completar la creacion,
se debe hacer clic en "Guardar".

El filtro "Info de trafico” resaltard aquellos campos que hayan sido inferidos a partir del sistema de
inventario pasivo (en vez de editados directamente por el usuario):
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( Greinfort
ia Devices

| Device panel 35,0135 Devices

sensor iD Genaral search

STATUS NAME ¥
PLC-13
FC-18

TU-Field-01

& 0 » @ B

oPC-Server

Hub-00

Robotic-Arm

Corp-PCc-04

Reoder-012

Switch-L2-Floor

Corp-Router

Corp-PC-02

Comp-Pc-03

50000 5-AG

Comera-012

MES-Sarver

Jump-Server

2
P & & & & & & & & & & 0 8 0 0 e

Contraller Cord

PC

Firewall

SCADA

VA camera

Sarver

server

2w o s

sl |l =1 el & =

Purdus level

MAC ADDRESS ¥

0D:00:BC-AAN22

DO:00BCAAITAS

00:00:£210:20:30

00-04:ACT122:33

00:073ZBZANEA

00089 FRADE

OD:0EBC:AAASFE

0D12CD:04:2048

OOIATEN:20:30

00IBIT00:0690

ODABIE6D:8A38

OOIBIBED:BATE

OOIFFES5FACT

OUIFFEBOSEIS

0030A4BAABBCC

0050:56:AABECC

P address

a. Importacién mediante CSV

MAC oddress

1P ADDRESSES

1026425436

10.254.254.37

1026425438

1025425433

1025167

1025425418

102030104

1025187

1025425441

102030254

10.20:30.08

10203085

102542541

82380126

1025425440

1025425433

(§ Greinfort

demo_admin @

Lost occess: 09/08/2026 130820

> Logout

- 00 e

MACS Traffic info
He ves | Mol AN ves| No Al ves Mo AN Yes's Mo
SCORING ¥ VULNRISK ¥ VENDOR ¥ FIRMWARE orions ¢
MEDIUM @ Critical (9.8) Rockwell Automotion Allen-Brodiey Controllog.
HIGH ® Critical (258) Rockwel Automation Allen-Bradiey Centrolleg.
MEDIM @ High (8.9) s ABE RTUSE0
HIGH @ Critical (35) Kepware Technologles  Windows Server 2018 Sta.
HIGH @ Critical (2.9) AAZON Technology Wicrosoft Windows Serve.
HGH ® crical (83) Fanue anx
MEDIM ASIK Electronics Windows 1l Pro
HIGH @ Critical (8.4) ASEM SpA Windows Embedded Ca..
Low ® criical (10) Cisco Systems Cisco 105 15:2(4)m
MEDIM Cisco Systems Cisco 108 124
MEDIM Wistron Newebs Windows 10 Fro
MEDI Wistron NelWeb. Windaws 10 Pro
HIGH ® criicol (92) Siemans AG Siemans WinCe 75
Low ® hign (22) Hikision, Hikvision DS-2C021G5G fl
HIGH @ Critical (95) Super Micro Computer | Red Hat Entarprise Linux 8
MEDIM ® critcal (9.7) Vhware Windows Server 2019

Panel de dispositivos con el filtro "Info de trafico” activado

El sistema permite la importacion/edicion masiva de dispositivos, para evitar alertas innecesarias
durante la incorporacién inicial o cambios importantes en la red industrial.

En la seccidn "Red", dentro de la pestaia "Lista de dispositivos”, aparece el icono de importacion.

Al hacer clic en él, se abre la ventana emergente siguiente.

Desde esta ventana se puede seleccionar o arrastrar un archivo CSV con los datos de los
dispositivos que se desea afadir o modificar, en el formato indicado a continuacion.

Para que el archivo CSV sea valido, debe cumplir con las siguientes caracteristicas:

e Un maximo de 250 dispositivos.

e Cabecera con

las columnas siguientes (los nombres de

personalizarse):
o MAC
o Nombre del dispositivo
o Autorizado (Y/N)
o Critico (Y/N)
o Fijado (S/N)
O

las columnas pueden

Tipo de dispositivo (de la lista permitida: virtual, plc, rtu, switch, router, robot, pc,

scada, hmi, firewall, adjustable_frequency_drive, controller_card, sensor, va_camera,
tablet, voip_phone, servidor, code_bar_scanner, otros)
o Nivel PURDUE (0 a 4, como se explica en el Anexo II)
o Campos personalizados.
e El delimitador de campos debe ser
e No debe contener campos vacios.
e Puede contener nuevos registros de dispositivos o registros ya existentes cuyos atributos
deban modificarse. Se requiere una fila por dispositivo, con el formato indicado.
e Los nuevos registros simplemente tendran todos los campos CSV cubiertos con la

informacion deseada.
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e Losregistros existentes que se desee modificar deben contener el literal “CURRENT™ en los
campos que deban permanecer sin cambios. En los campos que se vayan a actualizar se
debe introducir la informacion nueva.

e Los registros que se vayan a modificar deben incluir *CURRENT* en alguna de sus
propiedades; esto permite distinguirlos de los registros nuevos.

e El campo MAC no puede contener el literal “*CURRENT?, ya que identifica univocamente el
dispositivo.

o Los registros nuevos también pueden contener el literal *CURRENT* en algunos campos;
esto indica que deben conservarse los valores predeterminados. En los campos booleanos
el valor serd false; los campos de texto, como el nombre, el nivel Purdue y el tipo de
dispositivo, permanecerdn como NULL y podran modificarse desde la interfaz web.

e Existen dos formas posibles de definir un conjunto de campos personalizados, respetando
su estructura clave-valor:

o Formato JSON: {"key1": "valuel", "key2": "value2"}
o Pares: clavel| valorl | clave2 | valor2
Los campos personalizados definidos anteriormente pueden eliminarse sobrescribiendo los
datos mediante un nuevo archivo CSV. En el lugar de esos campos se debe incluir el literal
*DELETE*, de forma analoga al uso de *CURRENT™,
e Escrucial escribir literales entre asteriscos.

Aviso: en caso de duda, se debe consultar con el servicio de Soporte, ya que el uso inadecuado
de esta funcidén puede afectar significativamente a la integridad de la informacién de los
dispositivos. Una vez seleccionado el archivo, se debe hacer clic en "Confirmar".

Se trata de una operacién de alto impacto, pues permite afadir dispositivos y modificar sus
propiedades.

Si el archivo CSV enviado no contiene ningun dispositivo, se muestra el mensaje de error siguiente.

o I

Error de importacion

Si hay errores en los datos dentro del archivo ".csv", se mostrard un mensaje con detalles de los
errores encontrados, junto con el nimero de linea donde se encuentra cada error.

[ ]8 ]

Error de importacion

Si no se detectan errores, serd posible verificar que los dispositivos se han afadido correctamente
a la base de datos.

b. Air Watcher (lista de dispositivos inalambricos)

En la seccion de red, la tercera pestana permite acceder a la lista de dispositivos inalambricos
registrados en la red.
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En la parte superior, se puede ver el nimero total de dispositivos en la base de datos y, si se aplica
un filtro, cuantos coinciden con ese filtro en relacién con el total.

En el lado derecho, hay un panel de botones para eliminar los filtros aplicados previamente y
exportar la lista de dispositivos en formato CSV.

La informacién proporcionada en esta seccidon sera la siguiente, para todos aquellos dispositivos
con capacidad Wi-Fi o Bluetooth detectada en las proximidades de los colectores:

Autorizado: determina si el dispositivo ha sido autorizado por un administrador (verde) o
no (rojo).

Nombre: corresponde al nombre del dispositivo.

Tipo de conexion: podria ser Wi-Fi o Bluetooth.

Tipo de dispositivo: los valores pueden variar para dispositivos Bluetooth. Para dispositivos
Wi-Fi, puede tomar valores como "Punto de acceso” o "Smartphone o portatil”, ademas de
"Desconocido”.

MAC de origen: direccién MAC de origen del paquete. Identifica el propio dispositivo en la
comunicacion capturada.

MAC de destino: direccion MAC de destino del paquete. Identifica el dispositivo receptor
del paquete.

Actividad: refleja el estado del dispositivo o el tipo de actividad que ha realizado:

Busqueda de redes: el dispositivo tiene la antena Wi-Fi activada y estd buscando puntos de
acceso.

Intento de conexidn: el dispositivo ha intentado conectarse a un punto de acceso.
Punto de acceso activo: el dispositivo funciona como punto de acceso.
Transmisidn de datos: el dispositivo esta enviando informacién a un punto de acceso.

Dispositivo visible: esto solo se aplica a dispositivos Bluetooth; el dispositivo tiene
Bluetooth activado y es visible para otros dispositivos.

ID inaldmbrico: nombre o identificador de la red Wi-Fi (podria estar vacio si, por ejemplo, la
conexion es Bluetooth).

Primera vez detectado: formato dd/mm/aaaa hh:mm.

Ultima vez detectado: formato dd/mm/aaaa hh:mm.
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( Greinfort domodin e Gl
1 Inalambricos
| Panel de inaldmbricos 30 01 30 Dispositivos inalambricos ~ B8
105 Sonda Tipo Focha y hara de inicia Fecha y hora de fin Dispositivas autorizados
ﬂ Todos ddd /o a <) del f o -] g o s Ho Todos
@ AUTORIZAGO ¥ HOMBRE ¥ TIPO CONEXIGN ¥ TIPO DISFOSITIVD ¥ MAC ORIGEN ¥ MAC DESTING ¥ ACTIVIDAD ¥ 1D WIRELESS ¥ VISTOPRMERAVEZ Y VISTOULTIMAVEZY  OPCIONES o
L] -] . Samsung Gaiaxy Buds aiustooth Audio NOABII022ED Dispositivo visible 30/08/2026 13:20 2)/08/202613:20 (=
o a ™ iPhone-0PD2 Blustootn Fhone ac22sRANBRCC Dispasitive visitie 30/08/2026 13:20 3)f08/202813:20 E E
] ™ OPPO Find X5 Lita Blustooth Fhona 50.075310:05:55 Dispositivo visible 30/08/2028 13:20 2)/08/202613:20 (0]
e =] ] Somsung Galexy 524 Bluetooth Phone SBBATHIODSAR Dispositivo visible 30/08/2026 13:20 31/08/2026 1320 E |E|
o =] . iPhone-0POl alustooth Phons 240722102255 Dispositivo visible 30/08/2026 1320 31/08/2026 1320 (=
a ™ Garmin Farerunner Blstootn Smartwateh 78ASO4DDEEFF Dispasitive visitie 30/08/2026 13:20 3)/08/2026 1320 E E
a ™ Al Blustooth Spooker ARDIACIAOTTET Dispositivo visible 30/08/2026 13:20 3)/08/202613:20 =
=] ™ Huowei P40 Pro Blsetooth Phone 2BANETAABECE Dispositivo visible 30/08/2026 13:20 31/08/2025 1320 E E
a . wi-Al Phone or Laptop Inprosac wif 30/08/2026 1320 21/08/202613:20 (=)
a ™ Cigoa AP-Alronet-3 wi-Fi 4 = 30/08/2026 1320 2)f08/2028 1320 E E
] ™ iPadPro Wi-Fi Tablet DCALCAN2233 Tronamitiendo datos corp-wili-AF1 30/08/2026 13:20 3)/08/202613:20 [
=] ™ WMocBook Pro OPS Wi-Fi Laptop BE/B5-00:4455:56 Tronsmitiendo datas corp-wil- 481 30/08/2026 13:20 30082026 13:20 E E
a . Access Point B Wi Access paint 1:225310:05:22 BIDTARIOOST? Punto de acceso activo corp-wifi-a71 30/08/2026 1320 31/08/2026 1320 O
a ™ Haneywell CT40 wi-Fi Tabiet 00:0LFO:22:44:66 Transmitienda datas carp-witi- A1 30/08/2026 1320 2)/08/20261320 E E
a ™ MS Surface Pro 8 Wi-Fi Loptop B8TTENN2233 Tronemitiendo datos corp-wili-AF1 30/08/2026 13:20 3)/08/202613:20 [
=] ™ Hikevision DS- 26D Wi-Ri P Carera CO56£3.33:44:55 Tronsmitiendo datas corp-wil- 491 30/08/2026 13:20 31/08/2025 1220 E E
i - - e PP —— samnaronanos cocecrcocece [ - sntnsIance 13an saInB InAAE 13.AA Mmoo

Lista de dispositivos inaldmbricos

A continuacién, se muestran los filtros disponibles para localizar los dispositivos de interés:

| Panel de inalémbricos 30 of 30 Dispositivos inalémbricos % E
1Ds sonda fiters:wireless.text filters.wireless.mac Tipo de conexion Fecha y hora de inicio Fecha y hora de fin Dispositivos autorizados
Todos dd/mmlyyyy 8| <~ o] | difmmiyy ® ®| s No | Todos

Filtros de dispositivos inaldambricos

Los dispositivos pueden ordenarse alfabéticamente, de forma ascendente o descendente, haciendo
clic en cualquiera de las columnas.

Por ultimo, la lista real de activos contiene informacién y detalles sobre ellos, asi como botones
para realizar ciertas acciones adicionales (ver mas detalles o eliminar).

| Detalles Inaldmbrico

NOMBRE ID SONDA

Samsung Galaxy Buds probe

TIPO CONEXION ID WIRELESS
Bluetooth No aplica

TIPO DISPOSITIVO AUTORIZADO

Audio AUTORIZADO
ACTIVIDAD VISTO PRIMERA VEZ
Dispositivo visible 30/08/2026 13:20:54
MAC ORIGEN VISTO ULTIMA VEZ
M9A5310:22:E3 31/08/202613:2054

MAC DESTINO
No disponible

CANAL
0

ID SEDE
1

Cerrar

Detalles sobre dispositivos inaldmbricos
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En esta ventana modal se muestran los campos adicionales siguientes:

Canal: identificador de canal de transmisidn.

ID del sitio: representa la fabrica.

Identificadores de sensores: identifican el sensor.
Identificacion inaldmbrica: identificador Unico del dispositivo.

Al hacer clic en el boton correspondiente, se puede cambiar el nombre del dispositivo y determinar
si estd autorizado.

c. Smart View (escaneo de dispositivos)

Esta capacidad permite un escaneo activo de los dispositivos en la red OT, para identificar algunas
propiedades adicionales de cada nodo mediante una consulta ligera: version del dispositivo,
firmware, puertos abiertos y servicios que se ejecutan en la propia maquina.

Para ello, se escanearan los puertos de los protocolos de red TCP y UDP. Esta informacién se
registrard en la base de datos del sistema y podra extraerse como atributos adicionales de cada
dispositivo, que se actualizaran mediante una consulta periddica en base a lo definido por el
sistema por defecto, o la frecuencia establecida en el Asistente.

demo_admin @
Accese antarior: 09/09/2026 124320

[ salir

( Greinfort

1y Dispositivos

| Panel de dispositivos -1

35 de 35 Dispositivos

A D3 Sonda Busqueda general Tipa ol Nivel Purdue  Direccion IP Gireccién mac Ver MACs virtuales DI o Dispositivos auts Info de tréfica
Todos S oMo S0 Nol Todos'e S Mo Todos® S No Todos® S Mo
@ esmano Je— meov o, ac v — — P— — p— pR—
o5 B e PiC-13 PC 1 OD:00BC:AATZ2 1025425438 MEDIUM @ critca (2.8) Rockwell " g E B .
&) = e PLC-18 [ 1 00:00:8CAA3I44 10.254 26437 HIGH @ Critico (88) Roskwell Automotion aten-sradey contonog. (1] (=] [
@ = e RTU-Field-01 PC o 00:00:£210:20:30 1025426438 MEDIUM ® alta (83) a8 ABB RTUSE0 @ B -
[ ) OPC-Server Senvidor 2 00D4ACIEZER 1025425430 HIGH @ critico (28) Kepware Technologies  Windows Server 2018 $ta_ [«]
# - e Hut-00 rC 2 00:073262:40.6A 1025187 “a HIGH @ critca (2.8) AALON Technology Microsaft Windows Serve.. @ E] .
Z e Robotic-Arm Robot/Actuador o 00089178 4DE] 10265425418 HIGH @ critco (99) Fanue aux HEa
. Corprrc-o P s onaeacAkdsrs 2030108 uepusa P N ] - |
[ Reader-012 Tarjeta controladera o 00:12C0:042078 1025197 HIGH @ critico (8.4) ASEM 5pA Windows Embedded Co.. [«]
o e Switeh-12-Tloar PC 2 00A1E10:20:30 1025425441 ow @ critca (10) Cisca Systems Cisca 108 15:2(4)M @ .
e Corp-Router Firawall 4 OOIBTT-00:0€90 102030254 MEDIM Cisco Systems Cisco 108124 BEEAa
.- e Corp-pC-02 pc 4 OOABIBEDEAIE 10203089 MEDIUM Wistron Neweb Windows 10 Pro FEEa
- e Comp-pc-03 rc 4 00IBIBEDEATE 10203095 MEDIUM Wistron Neweb Windows 10 Pro EEa
- e Scoda 5-AG SCADA 2 OOIFFESEFACT 102542841 HIGH @ Critica (82) Slemens AG Slemens WInCC 75 @ .
® o Comara-012 camora va 1 O0IFF8:50:5615 82380126 ow ® 410 (72) Hikvision viwision os-zcozesein. (2] (=] (B
[ MES-Server Sarvidor 2 00:30:48:AABE:CC 1025425440 HIGH @ critca (25) Super Micro Computer Red Hat Enterprise Unux 8 @ .
Wi e Jump-Serer Senvidor 2 00:50:56,AABB:CC 1025425433 MEDIM @ critica (87) Viware windowssevecaos 8] (5] [
- . i [— - —— P . i fa 00 —— eaa MmO

Lista de dispositivos

La informacion del escaner puede consultarse mediante el icono situado a la derecha. La ventana
emergente muestra toda la informacién del dispositivo, ademas de las secciones "TCP Scan" y "UDP
Scan". En ellas se indican los puertos abiertos, la fecha del ultimo escaneo, si este ha finalizado
correctamente y los posibles errores.
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I Detalles Dispositi\[o | [@ Campeos personalizados ” o Informacién de trafico ” # Editar I

NOMBRE 1D SEDE ESCANEC UDP
PLC-13 1
MAC 1D SONDA
00:00:BC:AAI:22 probe ESCANEO TCP
44818 - enip 80 - http
IPs ROL

10.254.254.36 Emisor-Receptor

SCORING

ULTIMA CONEXION MEDIUM

31/08/2026 13:20:53
ULTIMO SCORING

TIPO 31/08/2026 13:20:53

PLC
ESTADO

Lizlal sl AUTORIZADO CRITICO

1
ULTIMO ESCANED

VULNRIESGO 31/08/2026 13:20:00
@ Critica (9.8)
ESTADO DEL ESCANEO

FABRICENTE No disponible
Rockwell Automation

Cerrar

Detalles del dispositivo

AVISO: dada la naturaleza activa de esta operacién, no puede descartarse por completo un posible
impacto, aunque no se haya observado ninguno. Corresponde al cliente decidir si activa la funcién.
Para excluir determinados dispositivos del andlisis, se debe activar la propiedad "Critico" en el
inventario, de forma individual o mediante una actualizacidn masiva.

Ademads, los dispositivos honeypot etiquetados como tales también estan exentos debido a su
comportamiento como sefiuelos con puertos vulnerables. Esto ayuda a prevenir la generacion
excesiva de falsos positivos.

4.3. Panel de alertas

A

Para acceder a la lista de alertas, el usuario debe hacer clic en el siguiente icono en el lado
izquierdo de la pantalla.
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1 Alertas
] | Panel de alertas 43 de 43 Alertas
1D Sonda Busqueda general Dirsceion P Direceion MAC
Todos
@ sevemono ¥ woweee v Ac omoen v
s [ avenoincy } Possible ARP spooting S0:D7:5310:03:74
i} Payload anomaly 50753100372
PROTOCOL-ICMP PING 0048:1700:0610
@ B New public IP 24:09:85:30:0C:48
# » Anomaly detected In Pracass-ining
S007:5310:0374
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Se mostrara una lista con todas las alertas presentes en la organizacion e informacién sobre ellas.

- Gravedad: clasificacion de la alerta segln su posible impacto en la organizacion.

- Nombre: nombre asignado a la alerta.

- MAC de origen: direccion MAC del dispositivo que genera la alerta.

- MAC de destino: direccion MAC del dispositivo al que se dirige la accion.
- IP de origen: direccidn IP del dispositivo que genera la alerta.

- IP de destino: direccion IP del dispositivo al que se dirige la accién.

- Fecha: fecha y hora en que se genera la alerta.

- Acciones (véase el Anexo | para consultar las definiciones):

: Al situar el cursor encima, se muestra el nombre del dispositivo asignado a esa direccién MAC.

: Botdn para cambiar el estado de la alerta a silenciado o no silenciado (véase “Clasificacién
de alertas” en el Anexo I).

a

el Anexo I.

: Boton para cambiar el estado de la alerta (resuelto o no resuelto), segun la légica indicada en

E: Botdn para realizar acciones adicionales en la alerta, como ver los detalles o aifadir notas.
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| Detalles alerta

NOMBRE FECHA NOMBRE ORIGEN CREADOR NOTA
Possible ARP spoofing 28/08/2026 13:20:53 PLC-07 No disponible
CATEGORIA MAC ORIGEN NOMBRE DESTINO

STATIC 50:07:53:10:03:74 Sensor-Ch:AV

PROTOCOLO MAC DESTINO VALOR

No disponible 50:D7:563:10:03:96 50:d7:6310:03:74

SEVERIDAD IP ORIGEN DESCRIPCION

EMERGENCY 10.254.264.26 IP10.254.254.28 MAC change: old

-> b0:d7:53:10:05:55, new -2

ESTADO IP DESTINO
10.254.254.28 50:d7:56310:03:74

1D SEDE TIPO ORIGEN NOTA

1 1 No disponible

1D SONDA TIPO DESTINO FECHA DENOTA

probe 13 No disponible

Cerrar

Detalles de alerta

Es posible filtrar la pantalla para mostrar solo las alarmas de interés. Este filtrado puede realizarse
de la siguiente manera:

- ID de la sonda, para filtrar por zona de la red industrial y/o sede central

- Blisqueda general: introduccion de un texto contenido en la alerta, incluidas las notas
- Direccion IP del dispositivo

- Direccion MAC del dispositivo

- Fecha y hora de inicio de la busqueda de alertas

- Fecha y hora de finalizacién de la busqueda de alertas

- Gravedad, segun el Anexo |

- Alarmas resueltas o no resueltas, segun el Anexo |

- Alarmas silenciadas o no, segin el Anexo |

Al pulsar el botdn, se restablecen los filtros y se vuelve a mostrar la lista completa de alarmas.
Mediante el botén correspondiente se exporta a un archivo CSV la lista de alarmas y su informacién.

Puede crearse manualmente una alarma especifica en la red de la organizacién mediante el boton
correspondiente. Aparecerd la siguiente ventana emergente:

Greinfort Solutions S.L.
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| Create alert
Title®
Source IP
Destination IP
Source MAC

Destination MAC

* Required fields

Cancel

(§ Greinfort

Protocol
Description®

Severity*

The fiekd is required
Date

ddfmm/fyyyy (a]

Value

Save

Creacion de alertas

La informacién de la nueva alarma debe introducirse manualmente. Para completar la creacién, se

debe hacer clic en "Guardar".

4.3.1. IP publica

Esta alerta estd conectada a un servicio de ciberinteligencia que permite obtener informacion
adicional sobre el extremo de comunicacion situado fuera de la red de confianza, con el fin de

determinar si puede ser malicioso.

| Detalles alerta

NOMBRE FECHA

New pubilic IP 28/08/2026 13:20:53

CATEGORIA MAC ORIGEN

STATIC 24:09:95:30:0C:48

PROTOCOLO MAC DESTINO

cp 00:80:F4:88:48:E4
IP ORIGEN
10.254.254.17

ESTADO IP DESTINO

185.220.101.45

1D SEDE TIPO ORIGEN

1 No aplica

1D SONDA TIPO DESTINO

probe No aplica

Cerrar

@ Datos de IP pablica

CREADOR NOTA
No disponible

NOMBRE ORIGEN
Unknown-Dev-01

NOMBRE DESTINO
PC Office

VALOR
185.220.101.45

DESCRIPCION
Connection with public IP
(destination IP: 185.220.101.45)

NOTA
No disponible

FECHA DE NOTA
No disponible

Detalles de alerta

Greinfort Solutions S.L.
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Para acceder a los detalles de la alerta, se debe hacer clic en el icono de engranaje situado a la
derecha del panel y seleccionar "Ver detalles". A continuacidn, se muestra esta informacion:

En la parte superior de esta pestafia se encuentra el botén "Datos IP publicos". Al hacer clic en él,
se muestra informacidn adicional sobre la direccién IP, como la ciudad y region de origen, la zona
horaria, el continente, el pais, las coordenadas, la organizacién y el cédigo postal.

| Detalles IPs Pablicas

Nombre del pais Ubicacion geografica

B Germany 50.1155,8.6842

Ciudad Organizacién

Frankfurt am Main AS205100 F3 Netze e.V.
Region Cédigo postal

Hesse 60306

Zona horaria Reputacion
Europe/Berlin Bad IP

Continente Fuente de reputacién
Europe AbuselPDE

Nombre de host
tor-exit-45.relay.quintex.org

IP
185.220.101.45

Cerrar

Detalles de la IP publica

4.3.2. Politica de reputacion de IP y bloqueo

Cuando el sistema detecta una nueva alerta asociada a una conexién con una direccién IP publica,
Greinfort consulta varias listas publicas en las que se notifican actividades consideradas abusivas
(spam, hacking, etc.). Esta informacion enriquece la alerta con datos reputacionales vy, si la
direccién IP publica se considera sospechosa, modifica la gravedad y la descripcion, y la resalta en
rojo.
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Direccién IP publica maliciosa resaltada en rojo

| Detalles IPs Pablicas

Nombre del pais
= Germany

Ciudad
Frankfurt am Main

Regidn
Hesse

Zona horaria
Europe/Berlin

Continente
Europe

Nombre de host

tor-exit-45.relay.quintex.org

P
185.220.101.45

Cerrar

Ubicacion geografica

50.155,8.6842

Organizacion

AS205100 F3 Netze e.V.

Codigo postal

60306

Reputacion
Bad IP

Fuente de reputacién

AbuselPDB

{ Iradetalles

(§ Greinfort

demo_admin
Acceso Gnterios: 2092026 095820
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Mo Todes

Ver resusita:
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26/08/202613:20
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26/08/2026 1320

aaing s nan

Detalles de una direccion IP publica con informacion reputacional

Ver silenciadas

Mo Todes

OPCIONES

[ salic

La comprobacion de reputacion puede activarse y desactivarse en el menl de configuracién en la
seccién de Bloqueo de Trafico. Esta opcidn afecta a las alertas entrantes, es decir, habilitar la
reputacién no afectard retroactivamente a las alertas publicas de IP que llegaron mientras la
reputacién estaba desactivada.

Greinfort Solutions S.L.
info@greinfort.com

www.greinfort.com

46



Manual de usuario G Greinfort

G Greinfort O i O Dok
Configuracién

USUARIOS | Bloqueo de trafico

& il

& Pref

Importar fichero Whitelist Exportar fichero Whitelist

2, Gestion de usuarios
DETECCION DE AMENAZAS
@ General

in}
(2]
iy
€]
£
]

HETWORK

— Chequeo de reputacién y Politica de bloqueo

AVANZADOS Chequeo de reputocion

~

8 General

Configuracién de reputacién y bloqueo

Cuando el sistema recibe una alerta asociada a una direccidén IP publica considerada maliciosa,
Greinfort responde aplicando una de las tres politicas de bloqueo disponibles:’

e Informativa: se notifica la situacion y se recomienda revisar y bloquear el trafico desde o
hacia esa direccidn;

e Manual o semiautomatica: se habilita un botén para bloquear o desbloquear la direccién IP
mediante una instruccion al cortafuegos;

e Automatica: Greinfort envia la instruccion al cortafuegos sin intervencién humana.

La Politica de Bloqueo también puede desactivarse. En este caso, toda la informacién sobre la
reputacién IP en las alertas sera deshabilitada, asi como las reglas de bloqueo (enviando un
comando al cortafuegos para eliminar la regla de bloqueo de direcciones). Esta informacion no se
elimina y se volverd a aplicar si la Politica de Bloqueo se vuelve a seleccionar como valor activo. En
el mismo menu se puede encontrar un selector desplegable para la Politica de Bloqueo. Las alertas
publicas de IP que llegan al sistema mientras la Politica de Bloqueo estd desactivada no cambian
retroactivamente cuando se vuelve a activar la Politica de Bloqueo.

4.3.3. Lista blanca de IP

Puede proporcionarse una lista de direcciones IP o rangos en formato CIDR que siempre estardn
permitidos (lista blanca). Su reputacidn no se evalla, aunque la comprobacién esté activada al
recibirse una alerta relacionada. En el menu de datos de IP publica, el campo de reputacién las
identifica como incluidas en la lista blanca.

El archivo de carga debe estar en formato CSV y contener una Unica columna por fila, con una
direccién IP (192.168.0.1) o un rango CIDR (192.168.1.0/24). La carga es atémica: un solo dato con
formato incorrecto o no valido invalida toda la operacién. Las redundancias de direcciones y rangos

'La disponibilidad de las opciones no informativas dependera del contexto del cliente, en particular del
fabricante/modelo del cortafuegos con el que Greinfort debe comunicarse. En caso de dudas adicionales, debe
contactarse con el equipo de Soporte.
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(direcciones repetidas, direcciones incluidas en rangos CIDR o rangos superpuestos) no se
consideran errores.

La importacidn se realiza desde las opciones de bloqueo mediante el botén situado bajo "Importar
archivo de lista blanca". En la ventana emergente se puede arrastrar el archivo al area verde o
seleccionarlo desde el 4rbol de archivos. INNEZNEEE

Las importaciones posteriores sustituyen por completo la lista blanca anterior. Para no aplicar
ninguna lista blanca, se debe cargar un archivo vacio.

Subir una nueva lista blanca influye en las alertas IP publicas que ya estan en la base de datos:

- Las alertas cuyas direcciones IP ya se hayan procesado y estén incluidas en la nueva lista blanca
vuelven a su estado original y se marcan como "incluidas en la lista blanca”.

- Las alertas cuyas direcciones IP estaban incluidas en la lista blanca anterior pero no en la nueva
se someten al calculo de reputacion y su descripcién se modifica en consecuencia.

La lista blanca cargada puede descargarse para su revision mediante el botdn correspondiente, que
genera un archivo CSV con los datos guardados. NNE=SEN

4.4_ Andlisis de vulnerabilidades

4.4.1. Panel de vulnerabilidades

©)

Para acceder al panel de vulnerabilidades, el usuario debe hacer clic en el icono que aparece en
el lado izquierdo de la pantalla y seleccionar la pestaia "Panel de vulnerabilidades".

En la pestafa "Panel de vulnerabilidades" se muestra una lista de todas las vulnerabilidades
presentes en la red. Se localizan en los servicios asociados a los puertos abiertos detectados por
Smart View y se comparan con la National Vulnerability Database (NVD) del NIST y con el catalogo
de CISA.

( Greinfort o ama—  © S
« Vuinerabilidades
@ | Panel de vulnerabilidades 89 de 85 Vuinerabilidadss =
Direccidn MAC pireccion P cve tstado Fecna ds iniio Pacha de fin Enrev
A o - ol o )= B) 5O MO Todes
MAC ¥ Py ESTATUS ¥ CVEY PUERTO CPE FUENTE CRITICIDAD ¥ OPCIONES =
o8 00:50:56:DDEEFF 1025428434 Activa CVE-2027-42475 443 cpeofortinatiortios 7.0 In-house scanner @ Critica (9.8
& 0DIATEI0:20:30 1075425441 Activa CVE-2023-20198 a3 cpeforciscoios_xel73 n-house scanner @ critica (10)
FASEIBIN22:33 10.254.254.43 Activa CVE-2021-36260 a0 cpe/hhikvisionds-2cd218.. In-house scanmer @ Critica (8.8)
@ o0I2CD04:2018 1025197 Activa CVE-2021-5423 443 cpefavsitpaan -house scanner Media (81)
# 0012.CD:04:2018 102607 Activa CVE-2020-5432 5672 cper/arabbitmerobbitmg... @ Ao (75)
0012.CD:042018 1025197 Activa CVE-2018-4032 5432 eperfopostgresqtpostgres. ® Alta(72) El -
0012CD:04:2018 1025197 Activa CVE-2021-8762 5432 cpe:/opostgresqtpostgres.. In-houss scanner @ Critica (9.4) -
ooizCD08:2018 1025197 Activa CVE-2018-2512 2000 cpe/agralanagratanat. In-house scanner Media (55) E .
OOIFFESSFACE 10254254 Activa CvE-2023-1408 445 epedasambasambad ® critica (8.2)
DOAFFB.E05E15 82380128 Activa CVE-2018-4032 5432 cpefopostgresgipostgres ® Ao (72)
O0IFFE:60:5615 82380126 Activa CVE-2020-987¢ 445 cper/asambasambad in-house scanner Mmedia (8)
00IFFEE0565 82380128 Actva CvE-2021-8876 369 cpefaenongenang 213 In-house scanner wedia (61)
O0FFBB0:5615 82380126 Activa CVE-2018-4032 543 cpearfapostgresatpostgres in-house scanner ® Ao (72)
DOAFFBE05E15 82380128 Activa CVE-2022-3167 8080 cpey/ojettyjetty8.420 In-house scanner ® la (7)
DOFFE:B0:5615 82380128 Activa CVE-2016-6765 5900 cpefareaivncreohne 640 in-house scanner Madia (5.3)
00BOFABBABEL 025425412 Activa CVE-2018-8387 181 cpeyfonet-snmpnet-snm_ In-house scanner ® Alto (88)
i 4 » M
Panel de vulnerabilidades
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( Greinfort (2 Yoo e Gl (25T
1 Vulnerabilidades
] | Panel de vulnerabilidades  ssdess vunerobiidades - a
Direccion MAC Direceion 1P cvE Estado Fecha de inicio Fecha de fin EnKEv
& El ) ] o = Tod
cre FUENTE CRITICIDAD ¥ cwey F o FECHA. v VISTO DLTIMA VEZ ¥ KEVARADIDA Y  KEVVENCIMIENTOY  OPCIONES o
=5 cped/ofortinetiortios.0 in-house scanner ® critica (0.8) oWE-787 /08/2026 19/06/2026 /082028 12122022 + 03/01/2023! [« ]
D cpe:fociscaios_xell3 in-house scanner @ critica (10) CWE-269 31/08/2026 18/06/2026 3/oe/2028 16/10/2023 20/10/2023
cpe:/hhikvisionds-2cd2I8. in-house scanner @ critica (9.8} CWE-78 3(08/2026 18/06/2026 31/08/2028 0/01/2022 24/01/20221
& epefavsitpda 03 In-house scanner Media (81) CWE-364 3fo8/2028 10f06/2026 31/08/2028
o cpe:/arabbitma robbitma:-. in-house scanner ® At (75) CWEI90 3/08/2026 19/06/2026 /082028
cpe:/apostgresqtpostgres.. in-nouse scanner @ ana(72) Ccwe-287 31/08/2026 18/06/2026 21/08/2028
cpe:/opostgresqlpostgres. in-house scanner @ critica (9.4) CWE-362 31/08/2026 18/06/2026 31/08/2028
cpefogralanogrotana s in-house scanner Media (5.5) CWE-B38 31/08/2026 18/06/2028 31/o8/2028
cpe/asambasamba in-house scanner @ Critica (0.2) CWE-262 3/08/2026 19/06/2026 /082028
cpe/opestgresglpostgres in-house scanner @ aa(72) CWE-287 31/08/2026 18/08/2028 /082028
cpe/asambasamba in-house scanner wedia (6) CWE-478 3/08/2026 19/06/2026 21/08/2028
cpe:/aeniongsrang 213 In-house scanner wedsia (1) owe-az6 31/08/2026 18/06/2026 91/08/2026
cpe:/opostgresqlposigres. =P ® ana(72) CWE-287 31/08/2026 19/06/2026 31/08/2026
cpe/ajetiyjetty8.4.20 In-hon @ ana (7) CWE-478 fos/2026 19/08/2026 21/08/2028
cperfareatvncreotine 40 in-house scanner wedia (5.3) CWE-200 /08/2026 19/06/2026 21/08/2028
cpe:fanet-snmpnet-snm.. In-house scanner ® sna (86) cwe-ls 31/08/2026 18/06/2026 91/08/2026
i

Detalle del panel de vulnerabilidades

La informacién que se muestra en cada fila es la siguiente:

e Direcciéon MAC: la direccidn MAC del dispositivo donde se ha detectado la vulnerabilidad.
e Estado: indica si la vulnerabilidad esta activa, resuelta, silenciada o es un falso positivo.
e CVE: "Vulnerabilidades y exposiciones comunes”. Identificador segin el glosario de
clasificacién de vulnerabilidades.
e Puerto: puerto del dispositivo.
e CPE: "Enumeracién comun de plataformas.” Identificador del producto o sistema afectado
por la vulnerabilidad en cuestién.
e Fuente: sistema o dispositivo que encontré la vulnerabilidad.
e Criticidad: puntuacién de 0 a 10, asignada segun el nivel de severidad de la vulnerabilidad.
e CWE: "Enumeracién comun de debilidades." Identificador de la debilidad comuin asociada a
la vulnerabilidad encontrada.
e Fecha de descubrimiento: fecha en la que se detectd la vulnerabilidad.
e Fecha de publicacién: fecha en la que la vulnerabilidad referenciada mediante el CVE se
publicé en la base de datos NVD.
e "Ultima vez visto": marca temporal en la que se vio la vulnerabilidad por dltima vez.
o KEV ANADIDA: KEV corresponde a "Vulnerabilidades Explotadas Conocidas". Es el catalogo
de CISA de CVE explotados activamente en entornos reales; se muestra la fecha de inclusiéon
y un 4 cuando el CVE esta vinculado a camparias de ransomware.
e KEV VENCIMIENTO: fecha limite propuesta por CISA para la resolucién del CVE
correspondiente.
e Opciones (Acciones):
2 Ir a: permite ver las alertas generadas por esta vulnerabilidad o los dispositivos en los
gue esta presente.
o Cambiar estado (activo, resuelto, silenciado o falso positivo).
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E Otras acciones: permite ver los detalles de una vulnerabilidad y afiadir una nota.

| Detalles Vulnerabilidad

1D SEDE CWE DESCRIPCION
1 CWE-787 i
MAC ESTADO

00:50:56:DD:EEFF Activa v
P NOTA FECHA DE INCLUSION KEV

10.254.254.34 No disponible 13/12/2022
CVE CREADOR NOTA FECHA LIMITE KEV
CVE-2022-42475 No disponible 03/01/2023

FECHA DE NOTA Esta vulnerabilidad ha sido vinculada o

e LY CGIH,UQ‘I’JOS de ransomware
443 No disponible
CPE FECHA DESCUBRIMIENTO

31/08/2026 13:20:64
4 G > FECHA PUBLICACION

19/06/2026 12:36:57
ORIGEN

in-house scanner VISTO ULTIMA VEZ

31/08/2026 13:20:54
CRITICIDAD

@ Critica (9.8)

Detalles de una vulnerabilidad
Junto al encabezado se muestra el nimero de vulnerabilidades visibles y el recuento total.

| Panel de vulnerabilidades 88 de 88 Vulnerabilidades

Direccion MAC Direccién IP CVE Estado Fecha de inicio Fecha de fin En KEV
dd/mmfyyyy 8| --:- @®|| dd/mmfyyyy 8[| —-- ®| Si() Nol ) Todos

Numero de vulnerabilidades y filtros

En la captura de pantalla superior se observa que pueden aplicarse filtros para mostrar inicamente
las vulnerabilidades de interés. El filtrado se realiza mediante:

e Direccion MAC

e CVE

° Estado

e Fechay hora deinicio

e Fechay hora de finalizacién
e Presenciaen el catalogo KEV

Al pulsar el botén ® , los valores del filtro se restablecerdn y la lista completa con todas las
vulnerabilidades se mostrard de nuevo.

Mediante el botén correspondiente se puede importar un archivo CSV con las vulnerabilidades que
se desea anadir. El archivo debe contener los campos siguientes y mantener las fechas en el formato
YYYY-MM-DDTHH:MM:SS.000GMT+XX:XX:

e |ID de proveedor

e Direccion MAC

e CVE
Greinfort Solutions S.L. 50
info@greinfort.com

www.greinfort.com



Manual de usuario G Greinfort

e Puerto

e CPE (Opcional)

e Fuente

e Criticidad

e CWE (Opcional)

e Estado

e URL

¢ Nota (Opcional)

e Nota del creador (opcional)

e Marca de tiempo descubierta
e Marca de tiempo publicada

o Ultima vez que se vio con marca de tiempo

Mediante el botdén correspondiente se puede exportar un archivo CSV con la lista de

vulnerabilidades y su informacion. E
4.4.2. Estadisticas del dispositivo
Muestra las vulnerabilidades encontradas en la red, clasificadas por dispositivo.

4.4 .3. Estadisticas globales

Proporciona estadisticas globales de la red a partir de sus vulnerabilidades.
4.5. Comunicaciones

Para acceder a la lista de comunicaciones, el usuario debe hacer clic en el icono =5 que aparece en
el lado izquierdo de la pantalla.

. . demo_admin =] .
( Greinfort o 6 sale
1 Comunicaciones
-] | Panel de comunicaciones 42de 42 Conexiones = B
A 0 sonda Direccione Dissccin A Puerta protaceio
Todos
ven-ow [Hm— 1025425442 n2sazsas s e
D DO:67:26:AA BB.CC 00-50:56:DD:EEFF VPN-GW Firewol-IND 10.254 264 42 1025426434 443 TCP I
@ en-ow [— 1025425442 w2sazsase s e
DO:GT26AABECC 0050 56:D0EEFF VPN-GW Firewal-IND 1025425442 025425434 443 TCcP
# s
ven-ow [rm— 1025425442 nasazsas s e
DO:67:26:AA BB.CC 00-50:56:DD:EEFF VPN-GW Firewol-IND 10,254 264 42 1025426434 443 TCP
en-ow Frewol-HD 1025425442 w2sazsass s e
DO:GT26AABECC 00:50:56:D0EEFF VPN-GW Firewol-IND 1025425442 025425434 443 TCcP
e Sensor-cray 1025425426 nasazsazs s uor
s0:07:53100874 s0075310:03:98 mc-or P—— 1025426428 128425428 5 e
ne-o Somsor-Chav 1035425428 wmazsazs 5 e
Pc-07 Sansor-Chav 1025425426 025425428 53 uor
e Sensor-crav 1025425426 wasazsazs s uor
s00753100874 s0075310:03:98 mc-or Somsor-Cha 1025426428 128425428 5 re
-0 Sonsor-Chav 1025425428 wmazsaze 5 e
Pc-07 Sansor-ChAv 1025425426 025425428 53 uor
i

Lista de comunicaciones

Se muestra una lista de todas las comunicaciones realizadas entre los dispositivos de OT de la red
de la organizacién, asi como informacién sobre estas.
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Una comunicacion se entiende como el agrupamiento de conexiones entre MAC, IP y puerto de
origen, y lo mismo para el destino. Se considera una comunicacién nueva si hay un cambio de
protocolo.

| Panel de comunicaciones 42 de 42 Conexiones

IDs Senda Direccion IP Direccion MAC Puerto Protocolo

Todos

Filtros de comunicaciones disponibles

4.6. Informes

Para acceder a la lista de informes, el usuario debe hacer clic en el icono G que aparece en el lado
izquierdo de la pantalla.

- i demo_admin o .
(} Greinfort (Y o © sote
in) Informes
(] | Panel de reportes () 7de7rspones ®
A Tipa Fecha y hara de inicio Fecha y hara de fin
8| - ® 3 8| — o
@ E— Fecwa o caeacion FomaTo orciones
o5 Dispasitivas no autorizados 30/08/2026 13:20 csv E
Alertas 30/08/2026 1320 csv ]
@ Scoring 30/08/2026 13:20 esv El
P8 pablicas 30/08/2025 13:20 csv &
oL MACS & IPs 30/08/2026 13:20 csv E
Dispositivos inalambncos 30/08/2026 13:20 csv E
Vuinerabilldades 30/08/2026 13:20 csv El

Ultimos informes disponibles

La pantalla muestra una lista de los informes generados manual o automaticamente con una
periodicidad determinada. Los informes estan disponibles para su descarga.

4.7. Otros escenarios

En la configuracidn, se pueden personalizar diferentes parametros del Servicio.

En la seccidn General Avanzado, el usuario puede descargar los registros del sistema.
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( Greinfort domo. et e Bl

Configuracion

UsuARIOS | Configuracién general

& peri

Descargar logs

DETECCION DE AMENAZAS

w
(]
&
@
s

@ General
u}

NETWORK
& Blogueo

AVANZADOS

b

General

Seccidn de registros de exportacion

En la Deteccion de Amenazas, el estado general de las diferentes estrategias de deteccion de
anomalias se presenta inicialmente en modo semaforo:

) . demo_admin o
G Greinfort [ 1 Yoot Gttt & sa
A Configuracion
@ {auAnoS | Estado general
& rorfil
A s
® - Estado de mecanismos de deteccion
S’E DETECCION DE AMENAZAS
Amenazas Amenazas Amenazas

Generol @ basadas basadas basadas

[N] en reglas enlA/ML en firmas

NETWORK

4 Bloque VERESTADO VERESTADO VERESTADO

AVANZADOS
@ General

»

Pantalla de configuracion del algoritmo

Amenazas basadas en reglas

o Rojo: todas las reglas estan en modo entrenamiento, inactivas o no cubiertas por su campo

de estado.
e Naranja: algunas reglas estan en modo de produccién, pero no todas.

e Verde: todas las reglas estan en modo produccion.
e Gris: no existen reglas.

Amenazas basadas en IA/ML

e Rojo: todas las reglas estan en modo entrenamiento, inactivas o no cubiertas por su campo

de estado.
o Naranja: algunos algoritmos estan en modo de produccién, pero no todos.
e Verde: todos los algoritmos estan en modo produccién.
e Gris: no existen algoritmos.

Amenazas basadas en firmas
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e Rojo: todos los elementos estdn en modo de entrenamiento o inactivos, o su campo de
estado no estd cubierto.

e Naranja: algunos de los elementos tienen un valor distinto a activo, pero no todos.

o Verde: todos los elementos tienen un estado igual a activo y el campo signature_timestamp
tiene menos de siete dias.

e Gris: no existen elementos.

g

ANEXO I: Clasificacion de dispositivos y alertas
5.1. Clasificacion de dispositivos

5.1.1. Segun el Estado

e Autorizado/No autorizado: los dispositivos autorizados son aquellos que el cliente ha
reconocido explicitamente como legitimos.

e Critico/No critico: Greinfort no interactia activamente con los dispositivos marcados como
criticos, por ejemplo, equipos antiguos, sin soporte de mantenimiento o sin repuestos.

¢ Fijos/No fijos: Los dispositivos fijos aparecerdn en la aplicacion Greinfort aunque no hayan
establecido ninguna comunicacién en la red de la organizacién. Por ejemplo, dispositivos
temporalmente aislados de la red para mantenimiento.

5.2. Clasificacion de alertas

5.2.1. Segun el Estado

e Resuelto/No resuelto: las alarmas resueltas ya han sido gestionadas, pero se desea
conservar su apariciéon ante situaciones futuras idénticas (misma tipologia, direcciones
MAC, direcciones IP y puertos implicados). Las alarmas no resueltas estan pendientes de
gestion.

e Silenciado/No silenciado: las alarmas silenciadas no vuelven a generarse en el mismo
contexto de red. Por ejemplo, puede silenciarse la comunicacién de un dispositivo con una
direccion IP publica conocida y controlada por la organizacion.

Cabe mencionar que las alarmas silenciadas, aunque no se muestren al usuario, se
almacenan en una base de datos para su posterior consulta por parte del personal de
Greinfort a peticion del cliente, si es necesario.

5.2.2. Segun la gravedad

Los niveles de gravedad utilizados para las alertas se basan en el RFC 5424, aunque no son
equivalentes, ya que los eventos se han catalogado de acuerdo con la experiencia del
personal técnico.

De mayor a menor gravedad, las alertas se clasifican de la siguiente manera:

e Emergencia

e Alerta
e C(Critica
e Error
e Advertencia
e Aviso
Greinfort Solutions S.L. 54

info@greinfort.com

www.greinfort.com



Manual de usuario G Greinfort

e Informativo
e Depuracion

6. ANEXO II: Iconos de Activos y Nivel Purdue

El modelo de Purdue define los siguientes niveles para los dispositivos existentes:

e Nivel O: Dispositivos de campo, como sensores o actuadores.

e Nivel 1: Controladores basicos, PLCs, dispositivos de E/S y la primera capa de seguridad.

o Nivel 2: Dispositivos de monitorizacién, supervisién y representacion (sistemas SCADA y
HMI, interfaces o servidores de datos historicos).

e Nivel 3: Dispositivos de gestion de operaciones y sistemas, como servidores de bases de
datos y MES. Planificacién en tiempo real y control de produccién.

e Nivel 4: Dispositivos de gestion empresarial, como ERP, CRM o sistemas SCM.

Ciertos dispositivos pueden cambiar su nivel Purdue dependiendo de su funcién y ubicacion.

SCADA 92
DCS 2
Virtual 2
o= HMI D)
‘ TABLETA 2
a ,
/ == TELEFONO VOIP 2
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% ENRUTADOR Varios
m CORTAFUEGOS Varios
| =
i == =
A
- OTROS Varios
A
HONEYPOT Varios

Iconos representativos de dispositivos

7. ANEXO Ill: Iconos de alertas

Alerta manual

Alerta de aprendizaje
automatico

Alerta de regla estatica

Alerta IDS

JCILARAL

Iconos representativos de alertas
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